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 A B S T R A C T 

 

  

A R T I C L E   I N F O 

 

Drones now have many useful functions, ranging from monitoring 

pipelines, photography, filming, and as a hobby for teenagers. 

Despite diversity of civil and military uses of drones for countries, 

they have threats for critical infrastructures and key assets. 

Nowadays, they are used beside war fighter planes. Drone attacks 

can be done by commercial drones dropping bombs, firing a 

missile, or crashing into a target. One of the main concerns is the 

unauthorized use of drones near critical infrastructure, public 

events, and sensitive locations. For instance, drones flying near 

airports or nuclear power plants pose a serious threat to security. 

Unauthorized drone activities can interfere with operations, 

compromise safety, and even facilitate criminal acts. Furthermore, 

because of their high efficiency and low cost among manned 

planes, they are more favorable for world armies. The availability 

of advanced navigation and satellite communication technologies 

has revolutionized the use of drones, making them more versatile. 

They can now endure missions by 40 hours, far beyond the 

capabilities of human crew. With in-flight refueling and ultra-

efficient solar power, the drones can provide an even greater range 

of operation. Meanwhile, in order to deter drone threats, diverse 

actions have done in the world, called "Counter-drone technologies 

or systems". Counter-drone technology encompasses a wide range 

of ways that allow you to detect, classify, and mitigate unmanned 

aerial vehicles. Parallel of using drones in the world, developing of 

counter-drone technologies is on process. More of these 

technologies are based on electronic and cyber defense methods.  
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The growth of counter-drone technology is related to the increase in concerns about the threat that drones 

pose to civilian and military infrastructures. Counter drone systems have become essential for the safety 

and security of critical infrastructures. Counter-drone systems detect and intercept the unknown drones by 

taking into account their flight path, physical properties such as size and kinetic energy, the number of 

swarming drones, and the likely damage which could be caused. Counter-drone systems are fixed or 

preferably portable and have the capability of defending the facilities like military establishments and 

sites, airports, petroleum facilities, etc. by quickly detecting multiple drones at sufficient distances. 

Drone detection technology works to detect drones in the airspace. The most popular ways to detect 

drones electronic and cyber defense are: acoustic sensors, electro-optical and infra-red sensors, RADAR 

and radio frequency sensors. Acoustic sensors can involve one or multiple microphones and software. 

These technologies can detect drones by engine sound to calculate distance and direction. Optical sensors 

(cameras) utilize multiple wavelengths (thermal, infrared, etc.) for day or night drone detection, and the 

technology is evolving quickly to extend range and intelligence with AI capabilities. Radar uses radio 

waves to determine distance and speed of objects. It is accurate and identifies hundreds of targets 

simultaneously, including all drone types (piloted or autonomous) in many weather conditions. RF 

sensors consist of one or multiple antennas of various ranges to detect communications between and 

drone and its controller (human operator). Although for drone mitigation or interception, the best are 

electromagnetic pulse (EMP) or high power microwave (HPM), laser guns, electromagnetic field, 

jamming and spoofing. 

This research aimed to develop prioritized solutions of electronic and cyber defense in drone detection 

and defense. 

In this research, which is applicable in nature, the most popular methods in electronic and cyber defense 

were identified and analyzed using of a mixed methodology after a literature review on drone detection 

and defense systems. Then by using of library studies and expert opinions, 11 criteria were gathered and 

prioritized using AHP method. These 11 criteria were: response time, cost, side-effects, operator skills, 

ability to detect autonomous drones, range, accuracy, intensity of effect, ability to drone landing, ability 

to build in the country, accessibility to system details. 

In this process, it was known that performance accuracy and functional range of detection systems have 

the best points. Then each of drone detection and defense was marked and by multiplying scores in 

weight of each criterion, final scores of each drone detection and defense system was identified in order 

to prioritize them. 

At last, it became clear that for drone detection based on determined criteria the best method is RADAR 

based method and for defense is HPM. Thus, using of laser systems and cyber spoofing with a slight 

difference were on next steps of drone defense. 
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 بندی شده پدافند الکترونیک و پدافند سایبری در شناساییراهکارهای اولویت

  یمراتب سلسلهتحلیل  و مقابله با تهدیدات پهپادی با استفاده از روش

 

 دهیچک  کلیدیواژگان 

شده پدافند الکترونیک و پدافندد اداییری بدرای شناادای  و     بندیپژوهش حاضر با هدف ارائه راهکارهای اولویت

-باشد بدا بهدره  ت پهپادی به انجام رایده اات. در پژوهش حاضر که از نظر ماهیت، کاربردی م مقابله با تهدیدا

های شناادای  و مقابلده بدا تهدیددات پهپدادی،      گیری از روش  ترکیی  پس از یک مطالعه مروری بر روی روش

گیدری از مطالعدات   بهدره و ارزیداب  گردیدندد. در ادامده بدا      ها از جدیدترین منابع شنااای ترین این روشمراوم

-مراتید  رتیده   ها احصاء و با روش تحلیل السدله بندی این روشمعیار برای رتیه 11ای و نظر خیرگان، کتابخانه

های شنااای  و مقابلده بدر ااداع معیارهدای شناادای  شدده بدر ااداع         بندی گردیدند. اپس هریک از روش

گدااری  های شنااای  و مقابله بدا تهدیددات پهپدادی، ن دره    پژوهش برای هریک از روشهای احصاء شده در بخش ادبیات ها و محدودیتویژگ 

هدای شناادای  و مقابلده بدا تهدیددات پهپدادی       آمده در وزن هر معیار، امتیاز نهای  هریک از روش دات گردیدند و با ضرب ن ودن امتیازهای به

در پایان مشخص گردید برای شنااای  پهپادها، بهتدرین روش بدر ااداع معیارهدای      بندی ن ود.حاصل گردید تا از این طریق بتوان آنها را رتیه

باشدد.  گیری از پدالس الکترومنناطیسد  مد    های راداری بوده و برای مقابله با پهپادها، بهترین روش، بهرههای میتن  بر اامانهشده، روش تعیین

هدای مقابلده بدا تهدیددات     ی برای پهپاد با اخدتفف ندازیزی در رتیده بعددی روش    های لیزری و ایجاد فریب ااییرگیری از اامانهه چنین بهره

 .پهپادی قرار گرفتند

مراتبی،  تحلیل سلسله

تهدیدات پهپادی، 

شناسایی، مقابله، 

پدافند الکترونیک، 

 پدافند سایبری
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 کلیات -4

 طرح مسئله -4-4

گسترش روزافزون دامنده تهدیددات پهپادهدای جااواد  و     

 ایتهاج   علیه منافع مل  کشور تواط کشورهای فرامنطقده 

ر برای مقابله بدا آنهدا بده    کند که نظام دفاع  کشوایجاب م 

اازی فرایندهای ع لیات  خود در این زمینه بازبین  و بهینه

-اخن آغازین(. علت توجه به پرنده :1131)حییی ،  بپردازد

های نظام ، از آن های بدون ارنشین این اات که در بخش

تدن و گفویدز   بده زمان که بشر خود را شناخته، از جنگ تدن 

طور تدریج  با ابداع ابزارهدا،  لاا به اات و شدن دوری کرده

ها از یکدیگر بیشتر کرده اادت و  ها را در جنگفاصله انسان

این روند افزایش فاصله بین دو جیهده درگیدری، یدک اصدل     

عددفوه، کددارای  و (. بدده1131)راددت  ،  ثابددت بددوده ااددت

اثربخش  هواپی اهای بدون ارنشین با توجه بده توان نددی   

و اهولت کاربری، نگهداری، ااخت و تولید  بسیار بالای آنها

قی ددت بددودن در مقایسدده بددا هواپی اهددای  و ه چنددین ارزان

های جهان قدرار گرفتده اادت    دار، مورد توجه ارتشارنشین

 (.11:1131)شکوه ،

با وجود آنکه پهپادهدا کاربردهدای نظدام  و غیرنظدام      

بسددیار مدیدددی بددرای کشددورها دارنددد و از اددالیان پددیش   

های متعددی برای پهپادها در حدوزه تجداری مطدر     کاربرد

-موازات بهدره  (، اما به99:1133بوده اات )کاظ   و الهیان، 

هدا و  شدت علیده داراید    گیری از منافع، تهدیدات آنها نیز به

های کشدورها گسدترش یافتده اادت. در واقدع در      زیرااخت

های آینده ترکیی  از هواپی اهای با ارنشدین و بددون   جنگ

مقدمده(.   :1131)حییید ،   کار گرفته خواهد شدشین بهارن

   تدرین و   هدای گونداگون  دارندد کده مهد      بندیپهپادها داته

بندی بندی پهپادها در جهان عیارتند از داتهترین داتهرایج

بندی بر اااع زگونگ  کنترل بر اااع اندازه و وزن، داته

)خرم فعال، بندی بر اااع نوع مأموریت پهپاد پرواز و داته

(. بر اااع اندازه و وزن به اده دادته راهیدردی،    19:1133

ع لیات  و تاکتیک ، بر ااداع زگدونگ  کنتدرل پدرواز اده      

شده، کنتدرل از راه دور و کنتدرل بدر    ریزیداته پیش برنامه

اااع هوش مصنوع  و بر اااع نوع مأموریت به پنج داته 

بنددی  سدی  شنااای ، مراقیت، انتحاری، تهاج   و هددف تق 

 (.65شوند )ه ان:م 

در این میان برای مقابله با تهدیددات پهپدادی اقددامات    

های ضد پهپداد صدورت   مختلد  در دنیا تحت عنوان فناوری

ضدد   یعندوان فنداور   ضد پهپداد کده بده    یفناورگرفته اات. 

-شوند بده ادامانه   شناخته م  زین نیبدون ارنش یهااامانه

 یریددرهگ ایددو  ی اادداشن یاشدداره دارنددد کدده بددرا  ی هددا

 کده  درحدال  شدوند.   ااتداده مد   نیبدون ارنش ی اهایهواپ

 زید و ن  نظام یبالقوه از پهپادها  تیامن یدهایاز تهد  نگران

ضد  یفناور یبرا دیبازار جد کیاات  شددر حال ر  شخص

 116در حال ظهور اات. تا به امروز حدداقل   ارعت بهپهپاد 

و  قید در حدال تحق  ایزار و عدد از محصولات ضد پهپاد در با

 هالندددانددد ) شددده ی ورود بدده بددازار شنااددا  یتواددعه بددرا

(Holland) ،1:1219  ،( بددده نقدددل از )پددددرام و ه کددداران

ها ع دتاً میتن  بر پدافند الکترونیک (. این روش199:1139

عندوان   های  که بده  و پدافند ااییری هستند. از ج له اامانه

وان به آنها اشاره کرد عیارتندد  تپهپاد م  آشکارااز و رهگیر

قرمددز، صددوت  و  از: رادار، امددوار رادیددوی ، تصددویری، مددادون

    بنددابراین مسددپله پددژوهش حاضددر،    حسددگرهای ترکییدد   

بنددی راهکارهدای شنااددای  و مقابلده بدا تهدیدددات     اولویدت 

 باشد.پهپادی زگونه م 

 

 های تحقیقمحدودیت -4-2

لیده دانشد  و ندوین در     هدای ازآنجاکه این حوزه جزو حدوزه 

ها و اطفعات بده کدار بدرده    باشد، دادهعرصه علوم نظام  م 

شده در این پژوهش از میان آخدرین مندابع در دادترع در    

   بسددترهای عل دد  گددردآوری گردیددد. طییعتدداً م کددن ااددت 

های ذکر شده در این پدژوهش وجدود    های  ورای روشروش
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 رف  نشده باشند.داشته باشد که هنوز به عرصه ع وم  مع

 

 پیشینه و ادبیات موضوع -4-1

جنگ الکترونیک و جنگ ااییری در حال تیدیل شددن بده   

زمدان  کده    خصدو   بده عناصر کلیدی صحنه نیرد هسدتند،  

ع لیات نظام  وابستگ  بیشتری به تدوق اطفعدات  داشدته   

 هددای اددامانهباشددد. تسددلط بددر طیددم الکترومنناطیسدد  و  

طلق در میددان جندگ را بده ارمندان     اطفعات ، فرمانروای  م

خواهد آورد و مخاطرات ناش  از وابستگ  عناصر صحنه نیرد 

اطفعدات  را کداهش    هدای  ادامانه ارتیداط  و   هدای  شیکهبه 

وجوه اشتراکات جنگ ااییری و جنگ الکترونیدک  دهد.  م 

در اصول و فرآیند اجرا و ه چنین تأثیرات و پیامدهای نسیتاً 

های نظام ، ادیب ه گراید  بدین دو    مانمشابه آنها در ااز

های این عرصه شده اات. ااتداده مؤثر و ه اهنگ از قابلیت

ااز و تعیین کننده در نیردهای آیندده  دو حوزه، عامل برتری

مند از این دو عامل قادر خواهندد  خواهد بود. کشورهای بهره

بود تا نیردها را با حداقل تلدات انسان  و ک ترین هزینده بده   

)فرحیخددت و دهقددان ،   دددع خددود بدده پایددان براددانند    ن

122:1139.) 

های شنااای  و مقابله با های اخیر توجه به روش در اال

های پدافندد الکترونیدک و پدافندد    تهدیدات پهپادی به روش

و  (Chiper) ااییری بسیار مورد توجه قرار گرفته اات. زیپر

بدا برراد    ای مروری و ارزش ند، ( در مقاله1211ه کاران )

های شنااای  و مقابله بدا  منیع عل   در رابطه با روش 195

ها را شنااای  اند. آنها معتیرترین روشاین تهدیدات پرداخته

هدا  هریدک از روش  هدا و نقداض ضدعم   کرده و به بیان ویژگ 

-اند و در انتها اامانه پیشنهادی خود را معرف  کردهپرداخته

( 1139پدرام و ه کاران نیز )(. 1211اند )زیپر و ه کاران، 

محصدولات ضدد    حدوزه  در  پژوهندهیآدر پژوهش  با عنوان 

  گدااری پابرجدا پدس از معرفد      اولویدت  پهپاد با اادتداده از 

های مختلم ضد پهپاد و ارائه نقاض مثیت و ها و فناوریروش

-اند با روش  جدید، نسیت به اولویتن ودهمند  آنها، تفش 

ی آت  در این حوزه ت رکز داشدته باشدند و   هاگااری فناوری

بده ایدن ترتیدب رویکردهدای پیشدنهادی خدود را در زمیندده       

اند. در این پژوهش تدکیک محصولات ضد پهپادی بیان کرده

های پدافند الکترونیک های اخت مقابله و روشمابین روش

ااددت )اح دددیان و مزلقددان :  و ادداییری صددورت نپایرفتدده

( در 1219)( Farlik)و فارلیددک  (Kratky) (. کراتکدد 1139

های جلوبرنده تحقیقات در فناوری -ی مقابله با پهپادهامقاله

های عل   جدید در نظام  که با هدف تأکید بر ایجاد زمینه

های ضدپهپادی به انجام رادیده اادت، بده    ارتیاض با فناوری

های عل   که باید در ارتیاض بدا مقابلده   ها و حوزهبیان رشته

توانند اقدامات مؤثری انجدام دهندد،   پهپاد فعال شده و م  با

هدای شناادای  و   ترین فنداوری  اند. در ادامه نیز مه پرداخته

اند اما بیشترین تأکید این مقاله بر لزوم مقابله را معرف  کرده

آغاز یک حرکت عل   وایع در زمینده مقابلده بدا تهدیددات     

و ( Brust)براادت   (.1219پهپادی اات )کراتک  و فارلیک، 

( در پژوهش  با عنوان دفداع در برابدر نددوذ    1219ه کاران )

ای از پهپادهای دفداع   پهپادهای مهاج  با ااتداده از شیکه

اندد  حل  خفقانه برای مقابله با تهدیدات پرداختده به ارائه راه

که ط  آن به مجرد تشخیص نزدیک شددن پهپداد مهداج ،    

مدافع اقدام به محاصره پهپداد   ای منسج  از پهپادهایشیکه

مهاج  از اه جهت ن دوده و امکدان حرکدت را از آن ادلب     

ن ایند و در نهایت نیدز آن پهپداد را بده خدارر از محدیط      م 

هدای  کنندد. ایدن روش از الگدوریت    مد   شده هدایتحداظت

   ای بددرای شنااددای ، محاصددره و هدددایت  خددا  و پیچیددده

   هدای  و امکدان و هزینده   دار پهپداد مهداج  بهدره بدرده    جهت

های مختلم باید مورد بررا  اازی آن برای زیرااختپیاده

(. فارلیدک و ه کداران   1219قرار گیرد )براات و ه کداران،  

طید  پهپادهای  ای با عنوان شنااای  زند( در مقاله1213)

هدای بدوده اادت     تجاری که حاصل کار پژوهش  زهار ادال 

هدای مختلدم   ااداع طیدم   های شنااای  پهپادها بدر روش
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هدای راداری را  حدل اند و راهالکترومنناطیس  را تحلیل کرده

اندد. هرزندد بده ایدن     برای شنااای  پهپادها منااب دانسته

حل جامع و کامل  برای  اند که هیچ راهمسپله نیز اذعان کرده

شنااای  پهپادها وجود ندارد و باید مطالعات بسیار بیشتری 

(. 1213ت پدایرد )فارلیدک و ه کداران،    در این زمینه صدور 

ای بددا عنددوان بررادد  ( در مقالدده1139ه چنددین نددوروزی )

ح فت الکترونیک علیه پهپادها، ح دفت الکترونیدک علیده    

ای و شدیکه ارتیداط    های ارتیاض رادیدوی ، مداهواره  ایست 

پهپادها را مدورد برراد  قدرار داده و راهکارهدای متناادب      

نهاد داده اات. در این مقالده عدفوه   هریک از ح فت را پیش

بر ح فت الکترونیک  علیه پهپادها، ح فت اداییری علیده   

افزاری مورد توجه قرار افزاری و نرمآنها نیز به دو شکل اخت

(، لکن در این مقالده نیدز مانندد    1139گرفته اات )نوروزی، 

بنددی  بنددی و رتیده  مقالات یاد شده پیشین موضوع اولویدت 

دفدداع الکترونیددک و ادداییری در برابددر تهدیدددات هددای روش

 پهپادی رخ نداده اات.

های ذکر شده در این بندی از پیشینهعنوان ج ع آنچه به

نظر شده اات  های  که از ذکر آنها صرفمقاله و اایر پیشینه

های متعدد شناادای  و  شود این اات که فناوریحاصل م 

  ادای  و معرفد    خدوب  شنا  مقابله بدا تهدیددات پهپدادی بده    

اندد امدا بدا    اند و مزایا و معایب هر یک نیز بیان گردیدده شده

های یاد شده از مزایا و معایی  توجه به اینکه هر یک از روش

بندی برای انتخداب ادامانه    برخوردار هستند، نوع  و اولویت

برتر شنااای  و مقابله با تهدیدات پهپادی به انجام نرادیده  

گدران  ر انتخداب ادامانه بدرای انتخداب    دیگد  عیدارت  اات. بده 

ای در شرایط فعل  دشوار اات کده ایدن مقالده بده     غیرحرفه

 دنیال برطرف ن ودن این زالش اات.

 

های شناسایی و دفاع در برابر انواع سیستم -4-1

 تهدیدات پهپادی از نظر محل قرارگیری

 پایه ثابتزمین -

 پایه متحرک )روی خودرو(زمین -

 ا دات(ح ل ب دات  )قابل -

 شده بر روی یک پهپاد نصب -

 شده بر روی زند پهپاد نصب -

 

 های شناساییانواع فناوری -4-5

تدوان  های شنااای  پهپادهای مهاج  م ترین فناوری از مه 

 به موارد زیر اشاره کرد:

 
 آکوستیک )صوتی( -4-5-4

کشدم   یمطر  بدرا  یها نهیاز گز  کی کیآکوات یحسگرها

گدوش    طد یمح یحسگرها به صداها نیها هستند ا پرندهزیر

 یصدداها  انید هدا را از م  پرندده  زید خا  ر یدهند و صدا م 

را  ی محد  آنکده صددا    حسگر به .دهند م  صیموجود تشخ

 سهیموجود در بانک داده خود مقا صداهایشنود آن را با  م 

و ندوع پرندده را    ی پرندده را شناادا   زید ر یصددا تا  کنند  م

عوامدل   یبدرا   تد یدار امنحالدت هشد   نیدر ا .دهد صیتشخ

فعدال و   یکده رادارهدا    طیدر شدرا  .شدود   مربوطه صادر مد 

 کیآکوادت  یاز حسدگرها  توان م ناکارآمد هستند  رفعالیغ

 صدرفه  بده  مقدرون حسگرها  نیا .خصو  ااتداده کرد نیدر ا

عنوان تنها  حسگرها به نیالیته ا ،اات هبوده و کار با آنها ااد

 هدا  گزینهاز   ییدر ترک دیه واره با به کار روند و دینیا نهیگز

 یحسدگرها  یرو  شیپد  یهدا  زدالش  .به کدار گرفتده شدوند   

 تید بانک داده فعال بر  میتن دیاات که با نیدر ا کآکواتی

نیاشد قادر به کشم  روز بهکنند و زنانچه کتابخانه داده آنها 

کتابخانه حسگر  روزراان  به جهینخواهند بود در نت هپرند زیر

 یکه هر روز نوآور  پرنده در صنعتزیر یبا صداها کیآکوات

 122۱گاه بده پوشدش    اات که هیچ  زالش اااا کیدارد 

ای از (. این فناوری حاوی آرایه112: 1922)کاف ،  راد ن  

ای از صداهای تولیددی از  ها هستند که پایگاه دادهمیکروفون

روتورهای پهپادها را دارندد و بدا مقایسده صددای پهپادهدای      
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شونده با ایدن پایگداه داده، حردور آنهدا را تشدخیص      زدیکن

محدل   ی شنااا یبرا(. 9:1211دهند )زیپر و ه کاران،  م 

 اادت  ازید هدا ن کروفدون یم نید از ا یشدتر یپهپاد به تعدداد ب 

 (.1211)ه ینگا و ه کاران: 

 

 های تصویربرداریسنجنده -4-5-2

( و EOها شامل دو نوع دوربین الکترواپتیکدال ) این انجنده

 ( هستند.IRقرمز ) مادون

تدوان در  ها را م این نوع انجنده: (EOدوربین اپتیک  ) -

کار برد و بدا   نیز به RFها نظیر رادار و کنار اایر انجنده

هدای آن را تعیدین کدرد.    گرفتن تصدویر پهپداد، ویژگد    

هدا آن اادت کده در    تدرین مشدکل ایدن ادنجنده     بزرگ

ااتداده پایین  دارند.  آلود قابلیتهای تاریک و مهمحیط

عفوه کیدیت تصاویر بستگ  دارد به کیدیدت لنزهدا و   به

 زاویه تصویربرداری )نیاز ضروری به خط دید(.

در این روش بر اااع حرارت تولید شده : دوربین حرارت  -

شود. ایدن  ها پهپاد شنااای  م از موتور، باتری و پردازنده

شناادای  و  های  شامل محددوده پدایین   روش محدودیت

های محیط  که امکان تشخیص اختفف دمدای  حساایت

 آورد، دارد. وجود م  پهپاد و محیط اطراف را به
 

 رادار )شناسایی بر اساس سطح مقطع راداری( -4-5-1

ای اات کده از امدوار راداری بدرای شناادای  اشدیاء      اامانه

کند. رادار یک ایگنال ارادال و بازگشدت آن را   ااتداده م 

کندد و از ایدن طریدق، جهدت حرکدت، فاصدله و       فت م دریا

کند. بیشتر رادارها برای شنااای  موقعیت پهپاد را تعیین م 

اندد و تواندای  تشدخیص    مقیاع طراحد  شدده   اهداف بزرگ

حل اکتیدو  حل راداری یک راههای کوزک را ندارند. راهپرنده

ه و توان با ااتداده از آن، محدوده، زاوید یا عامل اات که م 

ارعت پهپاد را شنااای  کرد. رادار شامل فراتنده، گیرندده  

 (.1211و پردازنده اات )ه ینگا و ه کاران: 

را در نظدر   رید مفحظدات ز  دیانتخاب رادار کشم با یبرا

 (113:1922)کاف ، گرفت:

 کشم یبرا ازیمسافت مورد ن -

 رادار یریکارگ مکان به -

 مورد پوشش ی ابعاد دارا -

 نیدی تع منظدور  بده مدورد پوشدش     ید دارا تیدرجه اه  -

 های قابل قیول هزینه

اادتداده   رفعالیفعال و غ یاز رادارها  ییتوان از ترک م 

امدوار پراکندده در فردا     رندهیعنوان گ فعال به یرادارها .کرد

ابعداد   نده یو از نظدر هز  کنندد   ع ل م  مانند اموار مخابرات

رادارهدای  با  سهیدر مقا  راتیتع  یازهاینو   کیقطعات مکان

 تری قرار دارند. فعال در مرتیه پایین
 

 (RFگر امواج رادیویی )تحلیل -4-5-1

مانندد   ی وید هدا از ادامانه فرکدانس راد   زپرندهیکشم ر یبرا

شود  افزار ااتداده م  نرم ایو  ی ویفرکانس راد میط لگریتحل

و   فرمانده نیب نکیپرنده کشم شود و ل  فرکانس میتا ط

بدا   .مشدخص شدود   ویدید و یبارگداار  نکیل کنترل و پرنده و

 تاطفعدا  ریتوان بده ادا   م  ی ویفرکانس راد نکیکشم و ل

اطفعدات در   نید بدرد. ا   نوع آن پ ایمانند اازنده و پرنده و 

 یهدا  از ادامانه  یاریبسد  .اادت  دید مد اریبسد  لیتحل  ابیارز

تنها قادر بده کشدم پرندده هسدتند امدا بدا        ی ویفرکانس راد

هدای   هدای فناورانده مانندد اادتداده از آندتن      لح به راه یاتکا

مثلد    شامل  توان اطفعات کامل متعدد م  کیااتات  مولت

 کدداربر را مشددخص ن ددود   تیددپرنددده و موقع ی ایددجنراف

 (.119:1922)کاف ،

گرها شامل یک یا زند آندتن بدرای دریافدت    این تحلیل

-اموار رادیوی  اات و یک پردازشگر نیز برای تحلیل طیدم 

های های رادیوی  دارد. در این روش از فرکانسفرکانسهای 

    ( میددان پهپدداد و پایگدداه کنتددرل آن ااددتداده  RFرادیددوی  )

کننده آن های انتقال  میان پهپاد و کنترلشود و ایگنالم 
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ها گاه  بالاروندده و  شود. این ایگنالشنااای  و تحلیل م 

 (.1211 )ه ینگا و ه کاران: رونده هستندگاه  پایین

 

 ترکیبی -4-5-5

 

هاای مقابلاه یاا سارن ونی     ترین روش مهم -4-1

 پدافند الکترونیک و پدافند سایبری

های مقابله یدا ادرنگون  پهپادهدای مهداج      ترین روش مه 

 عیارتند از:

 

 (EMPپالس الکترومغناطیسی ) -4-1-4

-کنند که م ها، پالس الکترومنناطیس  تولید م این اامانه

وجدود آورد.   تجهیزات الکترومنناطیس  اخدفل بده   تواند در

هدای رادیدوی  ایجداد    های الکترومنناطیس  بدا لیندک   پالس

اختفل ن وده و گاه  مدارهای الکترونیک  پهپداد را از بدین   

برد. )حت  م کن اات مدارات اایر تجهیزات الکترونیک  م 

هدای  خداطر ولتاههدای مخدرب بدالا و جریدان      پیرامون  را به

 آورند از بین بیرد.(وجود م  تریک  زیادی که بهالک

( م کدن  HPMهای اموار ماکروویو با انرهی بدالا ) اامانه

هددای ااددت شددامل آنتندد  بددرای مت رکددز کددردن پددالس   

جهدت مشدخص بدا هددف کداهش       الکترومنناطیس  در یدک 

 (.1211)ه ینگا و ه کاران:  پیامدهای جانی  داشته باشد

 

 لیزر -4-1-2

پتیک  با انرهی بالا که پرتو ندور پدر اندرهی تولیدد     ای ااامانه

تواند آایب جددی بده اداختار پهپداد و مددارات      کرده و م 

 الکترونیک  آن وارد ن اید.

 

 ایجاد میدان مغناطیسی -4-1-1

ای در کشور امارات متحدده  تازگ  تواط مج وعه این روش به

یار رباهدای بسد  کار گرفته شده اات که ط  آن از آهن عرب  به

قوی برای ایجاد یک میدان منناطیس  که دور کننده پهپادهدا  

 (.9:1211شود )زیپر و ه کاران، باشد ااتداده م م 

 

 (RF/GSNSجمر با فرکانس رادیویی ) -4-1-1

ح ل اات که حجد    ای قابلج ر با فرکانس رادیوی  وایله

کند و بده اد ت   بالای  از اموار رادیوی  را از خود ااطع م 

های مابین کنترل کننده تاباند و با این کار، ایگنالم  هدف

دهد. در پهپاد و خود پهپاد را مورد اختفل و پوشش قرار م 

 آید:زنین شرایط  یک  از زهار حالت زیر پدید م 

پهپاد یک فرود کنترل شدده در موقعیدت خدود خواهدد      -

 داشت

اش پهپدداد بدده ادد ت موقعیددت از پددیش تعیددین شددده   -

)این موقعیت م کن اادت موقعیدت هددف     .گردد  بازم

 اصل ( میدأمورد نظر باشد نه 

 افتد.ای به زمین م به شکل غیرکنترل شده -

ای بده پدرواز   به ا ت نامعلوم  به شکل غیرکنترل شده -

 .دیآ  درم

 

 یاب جهاانی های سامانه موقعیتدهندهفریب -4-1-5

(GPS Spoofer) 

فراتد که هپاد م این اامانه، ایگنال جدیدی را به ا ت پ

( و مداهواره را  GPSیاب جهان  )ارتیاض میان اامانه موقعیت

کند و با این کار، پهپاد دزار فریدب شدده و بده    جایگزین م 

رود. با تنییر دائ   مختصات ج  زد  اع  مکان دیگری م 

دهندده   صورت در لحظه، موقعیت پهپاد تواط فریبپهپاد به

وان پهپاد را در نقطه مطلدوب  تشود و بنابراین م کنترل م 

 (.1211)ه ینگا و ه کاران:  فرود آورد

 

 ترکیبی -4-1-1

های یاد شده مورد ااتداده و در این روش، ترکیی  از اامانه

 گیرندبرداری قرار م بهره
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(، )پددرا   2222ن، (، )همینگا و همکارا2222)چیپر و همکاران،  های شناسایی پهپادهاهای روشها و محدودیتویژگی -1جدول 

 (1022( )تجمیع و گرداوری شده توسط نگارندگان، 1931مزلقانی و همکاران، 

 هامحدودیت هاویژگی روش

 آکواتیک

 )صوت (

 دهد.کیلوهرتز را پوشش م  12هرتز تا  12از طیم  -

 روزراان  اات. راحت  قابل به پایگاه داده عفئ  صوت  داتگاه به -

 ها بهره برد.توان از آن در کنار اایر انجنده راحت  م وزن اات و به ایک -

 توانای  شنااای  پهپادهای خودکار و غیرخودکار را در ارتداع پایین دارند. -

 آنها را قرار داد و از آنها ااتداده کرد. توان م ناه وار  های محیطدر  -

 کنند.صورت غیرفعال )پسیو( ع ل م  به -

 برد محدود -

محیط )در  پایر در برابر نویزهایآایب -

 نویز جوابگو نیستند( های پر محیط

 مستعد فریب اات. -

 های نوریتر نسیت به روشارعت پایین -

 تصویربرداری -

 گیگاهرتز        122دهد. )قرمز را پوشش م  های بصری و مادونکلیه طیم -

 مگاهرتز( 1تا  -

 .توانند در کلیه شرایط آب و هوای  و شب و روز کار کنندم  IRهای دوربین -

 ای نیز ک ک گرفت.های رایانهتوان از فناوریم  -

 امکان تشخیص جهت و ارعت -

 قابلیت شنااای  مح وله پهپادها را دارند. -

 از آنها ااتداده شود. یبعد قاتیتحق یکنند و برا هیعکس ته توانند م  -

 کنند.تصاویر دو بعدی فراه  م  -

محدودیت ع لکرد در شرایط خا  دمای  و آب  -

 EOی دوربین و هوای  برا

 مرجعهای زمینوابستگ  به داده -

 وابستگ  به خط دید -

 تنهای  قابلیت ااتداده ندارند. به -

 خطای نسیتاً بالای  دارند. -

 رادار

 مگاهرتز 1گیگاهرتز تا  122 محدوده باند مورد ااتداده: -

 کارکرد در کلیه شرایط آب و هوای  و دمای  و شب و روز -

 هدفارعت  انجش اطفعات مربوض به -

 امکان شنااای  عفئ  ریز -

 اطح پوشش بالا -

 دقت بالا -

 کند.ح ل که آن را برای کاربردهای تاکتیک  قابل ااتداده م  حج  محدود و قابل -

 قابلیت اعت اد و اتکاء بالا -

 برد بالا -

  رصد دائ  -

 قیدق تیموقع نییتع -

 صدها هدف را دارد ی شنااا ی توانا زمان ه  -

 را دارد. رخودکاریهپادها اع  از خودکار و غانواع مختلم پ ی شنااا توان -

 نیاز به اطح مقطع راداری بالا -

 اخت  بهها تداوت پهپادها و پرندهتشخیص  -

های ها و ارعتمحدودیت ع لکرد در ارتداع -

 پایین.

در برخورد با اشیاء کوزک بخصو  پرندگان  -

 شود.دزار اختفلات  م 

 وابستگ  به خط دید -

 هزینه بالا -

 دیمجوز بوده و با ازمندیاز آن ن کارگیری به -

از تداخفت  یریجلوگ یبرا  کنترل فرکانس

 .ردیصورت پا

 گرتحلیل

 اموار

 راداری

(RF) 

 های میان پهپاد و اپراتور آنهای ارتیاط  و ایگنالگرفتن طیم -

 اازیپیچیدگ  پایین و اادگ  در اجرا یا پیاده -

 ب و روزکارکرد در کلیه شرایط آب و هوای  و دمای  و ش -

 های دیجیتالخاطر مدولار بودن و دریافت ایگنال اادگ  نصب به -

 امکان در اختیار گرفتن کنترل خلیان -

 قی ت نسیتاً پایین -

 زمان زند پهپاد توانای  شنااای  ه  -

 کنند.صورت غیرفعال )پسیو( ع ل م  به -

 نیاز به دانش مربوض به ارتیاطات پهپادی -

 تشخیص دشوار زاویه رایدن -

 های شهری بهکان ااتداده در محیطعدم ام -

 و مسیرهای زندگانه fadingخاطر پدیده 

های رادیوی  پایر در برابر فرکانسآایب -

کننده آن را  غیرمجاز که ظرفیت دریافت

 کند.ازحد اشنال م  بیش

 تأثیر مند  بر نیروهای خودی -

ها و  قابلیت آشکاراازی و انهدام با موشک -

 پهپادهای ضدتشعشع

 ن شنااای  پهپادهای خودکارعدم امکا -

 ه یشه محل دقیق پهپادهاعدم شنااای   -

 های ارتداع  پایین کاربرد دارد.برای محدوده -
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(، )پددرا   2222(، )همینگدا و همکداران،   2222)چیپر و همکاران،  های مقابله با پهپادهاهای روشها و محدودیتویژگی -2جدول 

 (1022رداوری شده توسط نگارندگان، ( )تجمیع و گ1931مزلقانی و همکاران، 

 هامحدودیت هاویژگی روش

 هایپالس

 الکترومنناطیس 

(EMP) 

 تواند مدارها و تجهیزات داخل  پهپادها را بسوزاند.م  -

 های کوتاه و بلند قابلیت ااتداده دارد.در دامنه -

 گیری دقیق برای ج ینگضروری بودن جهت -

 ج ینگ دشوار بودن شنااای  میزان اثرگااری -

 بالا نهیهز -

 امکانبالاات و  اریبس یرع دیاختفلات غ سکیر -

 اات.  رامونیپ  کیالکترون زاتیتجه بیتخر

 ی و م کن اات در جا شود خاموش م پهپاد -

 .دیفرود آ یخود یروهایخارر از کنترل ن

 لیزر

تواند دوربین پهپاد را از کار بیندازد های پایین م  در قدرت -

 طورکل  پهپاد را از کار بیندازد.  بههای بالا و در قدرت

 توان هدف را دنیال کرد.راحت  م به -

کارگیری از       های فیزیک  حاف یا بهتر از روشامن -

 هاات.پرتابه

 امکان رهگیری اهداف متعدد -

 الع ل پایینزمان عکس -

  بالا و برد دقت -

 حساع به شرایط آب و هوای  -

 فنیاز به اطفعات دقیق از موقعیت هد -

ها را لیزر با قدرت بالا امکان تداخل با اایر ایست  -

 دارد.

 هزینه بالا -

 فناوری بالای لیزر پرتوان -

شنااای  آاان تواط دش ن )به دلیل خط آتش  -

 مستقی (

 ایجاد

 میدان منناطیس 

 صرفه به مقرون -

 پااخگوی  در برابر تهدیدات ج ع  پهپادها -

 کوزک بودن حوزه مورد حداظت -

 هااخل با اایر ایست امکان ایجاد تد -

 ج ر با فرکانس

 رادیوی 
RF/GNSS 

 زمان ح له طور ه تواند ح له پهپادهای ج ع  که بهم  -

های دریافت  آنها را اند را خنث  کنند و ایگنالکرده

 کاهش دهند.

 صورت مستقی  درده  و اع ال ج ینگ بهامکان جهت -

 های دلخواهجهت 

 

 خودکارناکارآمدی در برابر پهپادهای  -

ناکارآمدی در برابر پهپادهای  که اامانه ناوبری  -

 داخل  دارند.

ناکارآمدی در برابر پهپادهای  که اامانه ارتیاط   -

 رمزنگاری شده دارند.

 جوابگوی  صرفاً در فواصل کوتاه -

 امکان ایجاد تداخل با اایر تجهیزات -

 برد ک  -

 یبرا بین  پیش غیرقابل یآمدن رفتارها دیپد امکان -

 وجود دارد. پهپاد

 برخورد پهپاد به هدف مورد نظر به شکل امکان -

 وجود دارد. ایرعامدانهغی

های اامانه دهندهفریب

یاب جهان  موقعیت

(Spoofing) 

های ارتیاط  با ااتداده از امکان کپ  و بازتولید ایگنال -

های      های هوش مصنوع  و پردازش ایگنالالگوریت 

 دیجیتال

های مختلم         های ایست پایریامکان کشم آایب -

 پهپادی

های ثابت و دقیق از   نیاز به داشتن تحلیل -

 های ع لیات  پهپاد هدففرکانس

 های مختلمنیاز به ایست  انجش طیم -

 برد ک  -

 های ارتیاطات امکان اثرگااری بر اایر اامانه -

 

 روش تحقیق -2

باشدد و  های کاربردی م در این پژوهش که در زمره پژوهش

با روش تحلیل  توصید  به انجام رادیده اادت، بدر ااداع     

ها و اطفعات مدورد نیداز   مطالعات مروری ااناد مرتیط، داده

هدای  ها و تحلیدل گردآوری شده اات. اپس بر اااع یافته

های تحقیقات  و کسب نظر از جامعه خیرگان محقق از یافته
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کارهدا تعیدین   بنددی راه های ارزیاب  و اولویت پژوهش، مؤلده

گیددری از تکنیددک تحلیددل گردیددد. در مرحلدده بعددد بددا بهددره

       (، ایدن معیارهدا بدا کسدب نظدر مجددد       AHPمراتی  ) السله

    افددزارگیددری از نددرم از جامعدده خیرگددان پددژوهش و بددا بهددره

Expert Choice11 بندددی گردیددد. در مرحلدده بعددد بددا رتیدده

ای  و مقابله بدا  اختصا  امتیاز به هریک از راهکارهای شناا

های تعیین شده و تشدکیل   تهدیدات پهپادی بر اااع مؤلده

رابطه میانگین وزن  برای هریک از راهکارهدا، امتیداز نهدای     

     بندددی فددراه  هریددک از راهکارهددا تعیددین و امکددان اولویددت

 گردد. م 

شایان ذکر اات فرایند اختصا  امتیاز بده راهکارهدای   

گانه )ک : ای اهدیدات پهپادی در بازهشنااای  و مقابله با ته

( و بدر ااداع اطفعدات موجدود در     1زیداد:   و 1متواط:  ،1

منابع تحقیق صورت پایرفته اات. با این تداایر رویکرد این 

 کید ( بوده اات.-تحقیق، آمیخته )ک  

با توجه به تخصص  بودن موضوع پژوهش و محددودیت  

      هش بدده روش افددراد خیددره در ایددن زمیندده، خیرگددان پددژو  

 اند.ندر انتخاب شده 12گیری هدف ند به تعداد ن ونه

 

هاای  بندی روشهای مؤثر در اولویت مؤلفه -1

 شناسایی و مقابله با تهدیدات پهپادی

با مطالعه و تحلیل ااناد یاد شده در بخش ادبیات پژوهش و 

اندد و  ه چنین اایر اادنادی کده مدرتیط بدا موضدوع بدوده      

مؤلدده   11نظر از خیرگدان پدژوهش، تعدداد     ه چنین کسب

های شناادای  و  های برترااز در انتخاب روش عنوان مؤلده به

مقابله با تهدیدات پهپادی شنااای  شدند که بده شدر  زیدر    

 باشند:م 

 واکنش اامانه ارعت .1

 کارگیری اامانه به نهیهز .1

   بر تجهیزات و افرادجانی اثرات .1

 کارگیری لازم جهت به مهارت .9

          شیخودکدددار )از پددد  یپهپادهدددا ی شناادددا انامکددد .6

 شده( یزیربرنامه

 برد ع لکرد ای محدوده .5

 ی و روشنا ی مختلم آب و هوا طیدر شرا ع لکرد .9

 ع لکرد دقت .9

 اثر بر هدف شدت .3

 فرونشاندن پهپاد امکان .12

 اازی در کشور در زمان کوتاهقابلیت بوم  .11

 داترا  به اطفعات آشکار و پنهان اامانه .11

 

 AHPروش  -1-4

گیری زند (، روش تص ی AHPمراتی  ) فرایند تحلیل السله

 1392ای اات که تواط پروفسدور اداعت  در دهده    معیاره

(. این روش به دلیل 1192میفدی معرف  گردید )زبردات، 

هدای ریاضدد  مطلدوب  کده دارد و ایددن موضدوع کدده     ویژگد  

رد آید مدو دات م راحت  بهاطفعات ورودی به این روش به

توجه بسیاری از محققان اات. این روش از اداختاری زندد   

مراتید  از اهدداف، معیارهدا، زیرمعیارهدا و      اطح  و السله

های زوج  بده  کند و اطفعات از مقایسهها ااتداده م گزینه

 (.1211،  (Kousalya) آیند )کواالیادات م 

 

 تشکیل مقایسات زوجی -1-2

 آن اادت ردید، گام بعدی تشکیل گ مراتب السلهکه هنگام 

هددای هریددک از اجددزاء اددطو  تعیددین گردنددد. کدده اولویددت

ای کلیده اجدزاء دریدک    هدای مقایسده  ای از ماتریسمج وعه

شدود.  هدا اداخته مد    ترتیدب از بدالاترین اولویدت   اطح، بده 

عندوان ن ونده،    گیرد کده بده  مقایسات بر این اااع شکل م 

   ت بده ال دان  زه مقدار اه یدت بیشدتری نسدی   « الم»ال ان 

 دارد.« ب»

 1مقیااد  در جددول    3تقدم اه یت بر اااع جدول  

 .نشان داده شده اات
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 تایی شدت اهمیت و توضیحات مربوطه مقیاس نه -1جدول 

 میزان اهمیت تعریف

 1 اه یت برابر

 1 اه یت نسیتاً بیشتر

 6 اه یت با شدت بیشتر

 9 اه یت با شدت خیل  بیشتر

 3 بیشتر العاده فوقاه یت 

 9، 5، 9، 1 مقادیر متواط
 

هدا  فرایند به دات آوردن وزن )ضریب اه یدت( گزینده  

نسیت به هریک از زیرمعیارها شییه تعیدین ضدریب اه یدت    

هدا بدر   معیارها نسیت به هدف اات. در هر دو حالت، قراوت

ها و بر اااع مقیاع مینای مقایسه دودوی  معیارها یا گزینه

ت پایرفتدده و نتیجدده در مدداتریس ک یتدد  ادداعت  صددور 3

هدا ثیدت شدده و از طریدق     مقایسه دودوی  معیارها یا گزینه

هدا،  های این مداتریس نرمالیزه کردن میانگین هندا  ردیم

آید. در مقالده حاضدر از   دات م ضرایب اه یت مورد نظر به

ها اادتداده  برای تحلیل ماتریس Expert Choice 11افزار نرم

 گردد.م 

های مقابله بدا تهدیددات   بندی روشگام در اولویتاولین 

های بالا بدوده کده بدا روش تحلیدل      بندی مؤلدهپهپادی رتیه

 .پایردمراتی  این اقدام صورت م  السله
 

 مراتبی جدول خام تحلیل سلسله -1 جدول

ت  
سرع

ش
واکن

 

هزینه
ی 
ت جانب

اثرا
ت 

نیاز به مهار
 

محدوده یا برد عملکرد
 

ط م
عملکرد در شرای

ف
ختل

 

 
ی
ب و هوای

آ
ت عملکرد 

دق
ف 
ت اثر بر هد

شد
ن پهپاد 

شاند
ن فرون

امکا
 

ی
ت بوم

قابلی
ی در 

ساز
 

ن کوتاه
شور در زما

ک
 

شکار 
ت آ

لاعا
ی به اط

س
ستر

د
 

ن سامانه
و پنها

 

            ارعت واکنش

            هزینه

            اثرات جانبی

            نیاز به مهارت

            دمحدوده یا برد عملکر
 ع لکرد در شرایط 

 مختلم آب و هوای 
           

            دقت عملکرد

            شدت اثر بر هدف

            امکان فرونشاندن پهپاد
 سازی قابلیت بومی

 در کشور در زمان کوتاه
           

 دسترسی به اطلاعات 
 آشکار و پنهان سامانه
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 های جامعه خبرگانیویژگ -1

هدای شناادای  و   با توجه به تخصصد  بدودن موضدوع روش   

نظر در این مقابله با تهدیدات پهپادی از افراد مطلع و صاحب

تر نیز اشداره   طور که پیش زمینه کسب نظر گردید. لاا ه ان

گیری هدف ند شد روش انتخاب جامعه خیرگان، روش ن ونه

عه خیرگدان پدژوهش بده    های جامقراوت  بوده اات. ویژگ 

 شکل زیر اات:

 ندر 12تعداد:  -

 صدر ندر زن -ندر مرد 12جنسیت:  -

 ندر کارشناا  ارشد 1 -ندر دکتری 9مدرک تحصیل :  -

نددر حدوزه    1 -ندر حدوزه دفداع الکترونیدک     6تخصص:  -

نددر حدوزه دفداع     1 -هدای حیدات   حداظت از زیرااخت

 ااییری

اادتداده از   مراتی  صورت گرفته بدا  نتیجه تحلیل السله

 قرار زیر اات: به Expert Choice11افزار  نرم

بدوده و ازآنجاکده    23/2در این تحلیل ضریب نااازگاری 

     بنددابراین  باشددد باشددد مددورد تائیددد مدد  مدد  1/2ک تددر از 

 صورت زیر اات:بندی معیارهای تعیین شده بهاولویت

بر این اااع، دقت ع لکرد اامانه با اختفف معنداداری  

بالاترین درجه اه یت را نسیت به اایر معیارهدا دارد. بددین   

معنا که اامانه باید ک ترین خطا را داشته و به شکل دقیق  

های پهپاد مهاج  را شنااای  ن اید. پس از آن، معیار ویژگ 

باشد که هر اندازه بیشتر محدوده یا برد ع لکردی اامانه م 

مقابله با هددف نیدز    باشد بهتر اات. شدت اثرگااری اامانه

باشد. دو معیار هزینه و نیاز بده  حائز اومین رتیه اه یت م 

باشند. تدسدیر  ترتیب حائز ک ترین امتیازها م مهارت نیز به

این موضوع آن اات که برای تأمین امنیت یدک زیراداخت   

حیات  در برابر تهدیدات پهپادی موضوع هزینه در برابر آنچه 

اه یتد  اادت. نیداز بده مهدارت       آید موضوع کبه دات م 

کاربران نیز موضوع  نیست کده بده خداطر آن ندوع ادامانه      

 .شنااای  و مقابله نیاز به تنییر داشته باشد
 

هاای  بنادی روش بنادی معیارهاای رتباه   رتباه  -5جدول 

 شناسایی و مقابله با تهدیدات پهپادی

 امتیاز بندیرتبه ردیف

 222/0 دقت عملکرد 1

 172/0 برد عملکردمحدوده یا  2

 141/0 شدت اثر بر هدف 2

 119/2 ع لکرد در شرایط مختلم آب و هوای  و روشنای  4

 075/0 سرعت واکنش 5

 074/0 امکان فرونشاندن پهپاد 1

 261/2 اثرات جانی  7

 042/0 دسترسی به اطلاعات آشکار و پنهان سامانه 8

 04/0 سازی در کشور در زمان کوتاهقابلیت بومی 9

 019/0 نیاز به مهارت 10

 018/0 هزینه 11

 

 
 بندیبندی معیارهای رتبهای رتبهنمودار میله -4نمودار 
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هدای معرفد  شدده در    در مرحله بعد، هریدک از ادامانه  

بخش اول پژوهش بر اااع معیارهای یاد شدده امتیدازده    

ضدرب ضدریب    شده و امتیاز کل  هر روش بر ااداع حاصدل  

در امتیاز اختصا  داده شده به آن معیار برای  اه یت معیار

 گردد.ها محاایه م هریک از روش

 

 هاوتحلیل یافته یهتجز -5

های شناسایی تهدیدات امتیازدهی به روش -5-4

 پهپادی

های حاصل از ادبیات پژوهش به در این بخش بر اااع یافته

 1های شنااای  تهدیدات پهپادی امتیازی از هریک از روش

تدرین  مناادب  1کده   نحدوی  شدود. بده  اختصا  داده م  1ا ت

 باشد.ترین وضعیت م نامنااب 1وضعیت و 
 

 محاسبه امتیازات -1-2

 های شناساییروش -5-2-4
 =آکواتیک
3*0.075+3*0.018+3*0.051+3*0.019+1*0.173+1*0.13

8+1*0.223+3*0.04+3*0.043=1.27 

تصویربرداری  = 

3*0.075+2*0.018+3*0.051+3*0.019+2*0.173+3*0.13

8+2*0.223+3*0.04+3*0.043=1.93 

 

 های شناسایی پهپادهاامتیازات اتخاذ داده شده به هریک از روش -1 جدول
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ت  
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س
ستر

د
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شکار و پنها

آ
 

 1 1 1 1 1 1 1 1 1 آکوستیک )صوتی(

 1 1 1 1 1 1 1 1 1 تصویربرداری

 1 1 1 1 1 1 3 1 1 رادار

RF 1 1 1 1 1 1 1 1 1 

 

 پهپادها مقابله با های روشاز  کیاتخاذ داده شده به هر ازاتیامت -7 جدول
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 های الکترومغناطیسیپالس
(EMP) 

2 1 1 1 2 2 2 2 2 2 2 

 2 2 1 2 2 1 2 1 1 1 2 لیزر

 1 2 2 2 2 2 1 2 1 2 1 ایجاد میدان مغناطیسی

 RF/GNSS 2 1 1 1 2 2 1 2 2 2 1جمینگ 

 2 2 1 1 2 2 2 2 2 2 2 (Spoofingاسپوفینگ )
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 رادار
=3*0.075+1*0.018+3*0.051+3*0.019+3*0.127+3*0.1

38+3*0.223+3*0.04+3*0.043= 2.27 

RF 

=2*0.075+1*0.018+2*0.051+1*0.019+2*0.127+3*0.1

38+1*0.223+3*0.04+3*0.043= 1.52 

آمدده،   دات اازی اعداد بهمنظور نرمالدر این مرحله به

ج ع جیری کلیه امتیازات محاایه شده و امتیداز هدر روش   

آمده شده تا امتیاز نرمال شده  دات تقسی  بر ج ع جیری به

رمال شده باید هر روش به دات آید. ج ع جیری امتیازات ن

 باشد. 1عدد 
 

 های شناسایی پهپادهاامتیازات نرمال شده روش -1 جدول

 نام روش امتیاز خام امتیاز نرمال شده

 آکواتیک 1119 2119

 تصویربرداری 1131 2119

 رادار 1119 2111

2111 1161 RF 

 مج وع 5133 1

 

 
 های شناسایینرمال شده روش امتیاز -2نمودار

 

هدای  اصل از این جدول بیانگر آن اات که روشنتایج ح

شنااددای  میتندد  بددر رادار، بهتددرین روش بددرای شنااددای   

زیدرا ایدن روش عدفوه بدر آنکده تواندای         باشدد   پهپادها م 

شنااای  پهپادهای خودکار را دارد، دقت ع لکدردی بدالای    

نیز داشته و در کشور امکدان اداخت آن وجدود دارد. نکتده     

هدا بدا   اات که پهپادهای کوزدک یدا ریزپرندده   تأمل آن  قابل

بعدی باید شنااای  شوند. پدس از  رادارهای اختصاص  و اه

های تصویربرداری اپتیکال و حرارت  در رتیه بعددی  آن روش

هدای صدوت  حدائز    آکواتیک یا ادنجنده  قرار دارند و روش

باشد کده ع دده علدت آن دقدت و بدرد      ترین امتیاز م پایین

 باشد.ین م ع لکردی پای

 

 های مقابلهروش -5-2-2
های الکترومنناطیس پالس  

=2*0.075+1*0.018+1*0.051+1*0.019+3*0.127+3*0.1

38+2*0.223+3*0.146+2*0.074+3*0.04+2*0.043=2.41 

لیزر  = 

3*.075+1*0.018+1*.051+1*0.019+3*0.127+1*0.138+

3*0.223+3*0.146+1*0.074+2*0.04+2*0.043=2.32 

یدان الکترومنناطیس ایجاد م  = 

1*0.075+3*0.018+1*0.051+3*0.019+1*0.127+3*0.13

8+2*0.223+3*0.146+2*0.074+2*0.04+1*0.043= 1.98 

 = ج ینگ

2*.075+1*0.018+1*0.051+1*0.019+2*0.127+3*0.138

+1*0.223+2*0.146+3*0.074+3*0.04+1*0.043= 1.9 

 = ااپوفینگ

2*.075+2*0.018+1*0.051+1*0.019+2*0.127+2*0.138

+3*0.223+2*0.146+3*0.074+3*0.04+3*0.043= 2.31 

 

 های مقابله با پهپادهاامتیازات نرمال شده روش -1 جدول

 نام روش امتیاز خام امتیاز نرمال شده

 های الکترومنناطیس پالس 1191 2111

 لیزر 1111 2111

 ایجاد میدان منناطیس  1139 2119

 ج ینگ 113 2119

 ااپوفینگ 1111 2111

 مج وع 12131 1

 

 
 مقابلههای نرمال شده روش امتیاز -1نمودار
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          هددای مقابلدده  نتددایج حاصددل از ارزیدداب  جدددول روش  

گیدری از  با تهدیدات پهپدادی حداک  از آن اادت کده بهدره     

( بهترین روش مقابلده بدا   EMPهای الکترومنناطیس  )پالس

ا این روش عفوه بر آنکه برای زیر باشد تهدیدات پهپادی م 

مقابله با پهپادهای خودکار و غیرخودکار منااب اات، امکان 

را از دش ن ( Swarming)انجام ح فت فوج  یا اوارمینگ 

آورندد.  گرفته و امنیت خوب  را برای زیراداخت فدراه  مد    

روش ج ینگ از آنجا که صدرفاً بدرای مقابلده بدا پهپادهدای      

، حائز ک ترین امتیداز بدوده و روش   غیرخودکار طراح  شده

ایجاد میدان الکترومنناطیس  نیز محدوده اثدر بسدیار کد  و    

 اطح اثرگااری غیرروشن  را دارد.

 

 گیرینتیجه -1

های روش بندیپژوهش حاضر با هدف شنااای  و اولویت

شنااای  و مقابله با تهدیدات پهپادی به انجام راید. در نتیجه 

هدای  تدرین روش شدهن پژوهش، شناختهانجام بخش مروری ای

شنااای  و مقابله بدا تهدیددات پهپدادی از معتیرتدرین مندابع      

معرف  و مزایا و معایب هریک از آنها بیان گردید. در ادامه ط  

هدا  بنددی روش معیار برای رتیده  11یک فرایند تحلیل محتوا، 

 بنددی مراتی  رتیه گیری از روش تحلیل السلهتدوین و با بهره

گردیدنددد. در نتیجدده ایددن تحلیددل مشددخص گردیددد از میددان  

       هدای شناادای    معیارهای متداوت  کده بدرای انتخداب ادامانه    

اددازان و و مقابلدده بددا تهدیدددات پهپددادی پددیش روی تصدد ی 

های مختلم وجدود دارد،   گیران این حوزه در زیرااختتص ی 

ی آنهدا و  ها، محدوده یا برد ع لکرددقت ع لکردی این اامانه

ه چنین شدت اثرگااری بر هدف، حدائز بیشدترین اه یدت و    

باشند. اپس هریدک از  هزینه اامانه حائز ک ترین اه یت م 

هددای شنااددای  و مقابلدده در جددداول  مجددزا امتیددازده  روش

آمده در وزن معیارهدا،   دات ضرب امتیازهای به شدند. از حاصل

ن ااداع از میدان   امتیاز نهای  هر روش اکتساب گردید. بر اید 

های متعدد شنااای  و مقابلده بدا تهدیددات پهپدادی در     روش

حوزه پدافند الکترونیک و پدافند ااییری، در حوزه شناادای   

های راداری بهترین روش بدرآورد گردیدد.   گیری از اامانهبهره

     هددای صددوت  یددا آکواددتیک نیددز   ه چنددین روش اددنجنده

 ترین امتیاز را کسب ن ود. پایین

گیری از پدالس الکترومنناطیسد    در حوزه مقابله نیز بهره

بهترین روش مقابله با تهدیدات پهپدادی تشدخیص داده شدد.    

روش ج ینگ نیز هرزندد روشد  مرادوم و قددی   در ایدن      

شود اما از آنجا که کارای  زنددان  در برابدر   حوزه محسوب م 

نتیجده   باشدد. پهپادهای خودکار ندارد، حائز ک ترین امتیاز م 

هدای   ع لیات  محقق از این پژوهش آن اات که باید از اامانه

یعن  ادامانه حداوی    شنااای  و مقابله ترکیی  ااتداده ن ود 

حددداقل دو روش بددرای شنااددای  و دو روش بددرای مقابلدده بددا 

 .تهدیدات پهپادی باشد
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 عراجم -7

محصدولات ضدد پهپداد بدا اادتداده از       حدوزه  در  پژوهد  ندده یآ (.1139م )یوا ،امیرمزلقان  مهدی  ،اح دیان عیدالرحی   ،پدرام

 159-191، 11دفاع ، ش اره   پژوه ندهیآ .پابرجا یگاار تیاولو

 .تهران: انتشارات راهیردی نهاجا. پهپاد در ع لیات هوای  (.1131بخش )نیک ،حییی 

 با آن. معاونت آموزش و پژوهش اتاد کل نیروهای مسلحهای مقابله ها و راهتهدیدات ریزپرنده (.1133خرم فعال، حسین )

تهران: انتشارات مرکز آموزش  و پژوهش  شدهید ادپهید    .آشنای  با هواپی اهای بدون ارنشین )پهپاد((. 1131مح د ) ،رات  

 .صیاد شیرازی

 ، تهران.12نشریه هنرهای زییا، ش اره ی، ا و منطقه یشهر یزیر در برنامه  مراتی السله لیتحل ندیکاربرد فرا(. 1192زبردات، ا. )

 .تهران: دانشگاه عال  دفاع مل  .آینده )صحنه نیرد ناه گون( یها جنگپهپادها در  نقش (.1131حسین ) ،شکوه 

 یهدا  ادازمان ه گرای  جنگ الکترونیک و جنگ ااییری و الزامات اجدرای آن در   (.1139مهدی ) ،دهقان   اح درضا ،فرحیخت

 .113-133، 11امنیت مل ، ش اره  فصلنامه .نظام 

 .السفم هیعلتهران: دانشگاه جامع امام حسین . باغ قرهجنگ  یها آموختهدرع (. 1922اعید ) ،کاف 

فصلنامه فنداوری در مهنداد     .آن یپیش رو یها زالشتواعه پهپادهای غیرنظام  و  (.1133) ا انه ،الهیان و  ح ید ،کاظ  

 .59-96 ،هوافرا

. زهارمین ه ایش ارااری علوم و مهنداد  دفداع  در ادپاه   . بررا  ح فت الکترونیک  علیه پهپادها (.1139) داح  ،نوروزی
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