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ABSTRACT 

The electricity industry is a highly important infrastructure and a vital prerequisite for the 

advancement of economic, social, and welfare sectors in all communities and countries. The 

availability of highly reliable electricity always plays a significant role in the growth of these areas. 

Thermal power plants, with a 94% share, are considered the main source of electrical energy 

production in the country and are one of the three pillars of the critical electricity infrastructure. 

Due to the dependence of other infrastructures on this one, they are always regarded as one of 

the most appealing targets for attacks.  Therefore, if the weaknesses of existing thermal power 

plants against the spectrum of conceivable threats are not addressed, and if these weaknesses 

are repeated in future plants, ensuring their continued operation in the event of such threats will 

likely be highly improbable. Risk assessment is the first step in identifying and addressing the 

vulnerabilities of this infrastructure.  The research method of the present study, aimed at 

assessing the risk of a sample combined cycle power plant against deliberate human-made 

threats, is descriptive-analytical. To collect and analyze data, a mixed-method approach 

(quantitative and qualitative) was chosen. In the phase of identifying deliberate human-made 

threats to power plants, a library method (qualitative) was used, and in the risk assessment 

section, a questionnaire method (quantitative) based on the FEMA risk assessment method was 

implemented, with the statistical population selected according to the Delphi method. 

According to the findings of the research, among the components of the power plant, the turbo-

generator buildings, the central control building, and the ancillary facilities have the highest level 

of risk against conceivable threats, and risk reduction measures are essential for them.   
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فرآیند  ارزیابی ریسک یک نیروگاه  سیکل ترکیبی  نمونه در برابر   تهدیدات  انسانساخت  عمدي
غیرعامل  دانشگاه عالی دفاع ملی مصطفی غضنفري  دانشجوي دکتري مدیریت راهبردي پدافند 

غلامرضا جلالی فراهانی  استاد تمام دانشگاه عالی دفاع ملی 
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:چکیده

هیدر کل  یو رفاه  یاجتماع   ،یاقتصاد  هایحوزه  شرفتیدر پ   یمهم  ازین  ش یو پ   بااهمیت بالا  هایرساختیز  کیصنعت برق  

های در رشد حوزه  ییبالا، همواره نقش بسزا  نانیاطم  تیو در دسترس بودن برق با قابل  شودیجوامع و کشورها محسوب م

عن  یدرصد  94با سهم    یحرارت  هایروگاهیمذکور دارد. ن تول  نترییاصل  وانبه  کشور )شرکت مادر    یکیالکتر  یانرژ  دیمنبع 

 ی و با توجه به وابستگ  روندیبرق به شمار م  یاتیح  رساختیاز ارکان سه گانه ز  یکی(،  1403,  یبرق حرارت  یروین  دیتول  یتخصص

که نقاط    یرو، در صورت  نی . از همروندیاهداف تهاجم به شمار م  نتریاز جذاب  ی کیهمواره    رساخت،یز  نیبه ا  هارساختیز  ریسا

نقاط ضعف تکرار   نیا  زین   یآت   هایروگاهیمتصور، برطرف نشده و در ن  داتی تهد  فیموجود در برابر ط  یحرارت  های روگاه یضعف ن

د و ارزیابی ریسک اولین همراه نخواهد بو  یی مذکور با احتمال بالا  داتیها در صورت رخداد تهدتداوم کارکرد آن  نیگردد، تضم

 ک ی  ارزیابی ریسک   ارائه فرآیند  که با هدف  پژوهش حاضرروش  باشد.گام در تحقق شناسایی رفع نقاط ضعف این زیرساخت می

. به منظور باشد می   یلیتحل  -  یفیتوص،  تدوین شده است  عمدی   ساختانسان  داتینمونه در برابر تهد  سیکل ترکیبی   روگاهین

 عمدی  ساختانسان  داتی تهد  ییانتخاب شده است. در مرحله شناسا  یفیپژوهش روش ک  نیدر ا  هاداده  لیو تحل  یگردآور

FEMA  سکیر  یابیبر روش ارز  یمبتن  پیشنهادی،  سکیر   یابیارزفرآیند  (، و  یفی)ک  ایاز روش کتابخانه  ها روگاهین  یرو  شیپ 

شدند.  دهیبرگز ی بر اساس روش دلفمنتخب در تعیین راهکارهای عمده کاهش آسیب پذیری،   یجامعه آمار و بوده

. غیرعامل پدافند،  ریسکآسیب پذیری، پیامد، ساخت عمدی، تهدید انسان، سیکل ترکیبینیروگاه : واژگان کلیدی
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 . مقدمه 1

های اقتصادی، اجتماعی و رفاهی در کلیه  های حیاتی و پیش نیاز مهمی در پیشرفت حوزهصنعت برق یک زیرساخت

های  شود و در دسترس بودن برق با قابلیت اطمینان بالا، همواره نقش بسزایی در رشد حوزهجوامع و کشورها محسوب می

)شرکت مادر   ترین منبع تولید انرژی الکتریکی کشوردرصدی به عنوان اصلی  94های حرارتی با سهم  مذکور دارد. نیروگاه 

نیروی برق حرارتی,   تولید  گانه زیرساخت حیاتی برق به شمار می(1403تخصصی  ارکان سه  از  به  ، یکی  با توجه  روند و 

از جذابوابستگی سایر زیرساخت این زیرساخت، همواره یکی  به  اهداف تهاجم به شمار میها  از همین رو، در    روند.ترین 

آتی نیز این  های  نیروگاهبرطرف نشده و در  متصور،    تهدیداتطیف  موجود در برابر  حرارتی  های  هنیروگا   صورتی که نقاط ضعف 

ها در صورت رخداد تهدیدات مذکور با احتمال بالایی همراه نخواهد بود. تداوم کارکرد آن تضمین  نقاط ضعف تکرار گردد،

محسوب  داتیدفاع در مقابل تهد  هایروش  نیدارتری و پا  نیاز مؤثرتر  ی ک یو    داریبه عنوان بستر توسعه پا   رعامل یدفاع غ 

.  شودیرا شامل م  یحوزه انرژ  هایرساختیمختلف و از جمله ز  هایعرصه  و  هاحوزه  رعامل،یو اقدامات دفاع غ   ریو اساساً تداب

 یداریارتقاء پا   ،یضرور  هاییتتداوم فعال  ،یرپذیبیکاهش آس  ،ی بازدارندگ  ش یزاشامل اف  ینوع دفاع، پنج هدف محور  نیا

ی اقدامات در راستا ینترو از جمله مهم د نماییرا دنبال م ی و اقدامات نظام  دات یبحران در مقابل تهد  تیریمد لیو تسه ی ملّ

ارزیابی ریسک حاضر بر آن است تا با  قیتحق است.  عمدی  ساختانسان داتی تحقق اهداف مذکور، حفاظت مؤثر در برابر تهد

. فراهم نماید برای اقدمات موثر در کاهش ریسکرا یک نیروگاه نمونه در برابر تهدیدات انسان ساخت زمینه لازم 

 . پیشینه تحقیق 2

منطبق با موضوع و هدف تحقیق حاضر   اینمونهصورت گرفته است،    نیروگاهی ی  که در حوزه  متفاوتی به رغم تحقیقات  

 ادامه اشاره شده است.در تحقیقات این ترین مهمبه مشاهده نگردید. 

-تیو اولو  یی شناساپژوهشی به  - طی یک مقاله علمی  (1401اسکندری,    &)نوروستا , رادان, نکوئی,    و همکاران  نوروستا

م، یمفاه  یپس از بررساند. در این مقاله  پرداخته  رعامل یپدافند غ   ی و ارائه راهکارها  یبرق حرارت  ی هاروگاه ین  داتیتهد   یندب

اقدام    یدانیو م  یاکتابخانه  یهاروش  قیاز طر  ییربنایز  ساتیدر حوزه تأس  داتیو مطالعه انواع تهد  ی اسناد بالادست  ف،یتعار

طراح بپرسش  عیتوز  و  یبه  در  آماده  نینامه  با  ادامه  در  است.  مربوطه شده  کارشناسان  و  و  پرسش  یسازمتخصصان  نامه 

ارز  SPSS  افزارانجام و توسط نرم  SWOTبر اساس مدل    یطیعامل مح  37  یبندت یاولو بر  قرار گرفت.    یکم  یاب یمورد 

ش یافزا  ازمند ین  رعامل یپدافند غ   کرد یبرق با رو  ی هاروگاهین  زهدر حو  یی ربنایز  ساتیپژوهش حفاظت از تأس  ن یا  ج ینتااساس  

ها  روش  یریکارگبه  ،یشیپا  داتیسطح تمه  شینوظهور، افزا  داتیکشور نسبت به تهد  یهاروگاهیو کارشناسان ن  رانیدانش مد 

تجه پراکندگ  تی رعا  ن،ینو  یحفاظت  زاتیو  جانما  یدر طراح  یاصل  برگزار  ساتیتأس  ییو  یهاشیرزما  یمخازن سوخت، 

از تجرب  ، یآمادگ   جادیمختلف در ا ا  یالمللنیکارآمد ب  اتیاستفاده  ... م   یمنیدر حوزه  به لحاظ    .باشد یو  این مقاله هرچند 

های پژوهشی را حفظ نموده است، لیکن به دلیل عدم توجه به برخی ملاحظات فنی، پوشش دقیق از ساختاری چارچوب

 پذیری فنی است. ارزیابی تهدیدات ارائه نداده است و برخی راهکارهای ارائه شده در آن نیز، فاقد امکان 

نیز   (Sadeghi, Jabbari Gharabagh, Rezaeian, Alidoosti, & Eskandari, 2020)صادقی و همکاران  

با استفاده    سیکل ترکیبی  روگاهین  کیدر    یندیفرآ  یواحدها  یو انفجار برخ  یسوزخطرات آتشپژوهشی  -در مقاله ای علمی 

انفجار    یسوزاز شاخص آتش ارز  Dowو  به قرار    یابیمورد  اختصاصی  ایمنی است و به صورت  اند که دارای ماهیت  داده 

 ,Kumar Rath, Kumar Khutey, Gautam)پیامدهای حریق و انفجار می پردازد. همچنین کومار راس و همکاران  

Akash, & Kumar Singh, 2022)    در یک مقالهISI    حیبه تشر،  روگاهیدر ن  سکیر  یاب یمخاطرات و ارز  یی شناسابا عنوان
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خطرات و   تیریمد ،  که شامل: کنترل مخاطرات  پرداخته اند  یکنترل  یآنها همراه با پارامترها  یابیمخاطرات و ارز  ییشناسا

 ل یآموزش، نظارت بر مخاطرات، آموزش کارکنان، تحل  نهیارائه اطلاعات در زمی،  مرتبط با مخاطرات، اقدامات کنترل  یهاسک یر

که با    دهدیمطالعه نشان م  نیا  ج ینتا.  باشد یمخاطرات م  ی ابیکارکنان در معرض خطر و ارز  یبرا  یاقدامات کنترل  ها، سک یر

تع  یطراح  ی اتیعمل  ی هاحالت  یبررس م   یبندرتبه  ی هاروش  ن ییو  آنها،  کاربرد  و  به  توانیمخاطرات  روش   ی برا  یانهیبه 

 . باشد یم زیآم که همراه با حذف منابع اثرات مخاطره افت یدست   یمنیا تیریمد

در   یصنعت  سکیر  تیریمدمقاله ای را با عنوان    (Frazão Ferreira, 2009 )  رایفرازائو فرعلاوه بر موارد مذکور،  

توسعه برنامه   نیدر پرتغال و همچن  باتِجویر  روگاهین  سکیر  ی ابیارز  تدوین نموده است که در آن به  سیکل ترکیبی  روگاه ین

یمعرف  سکیر  یابیارز  ی هاروش  یمرور شده و برخ  هیپا  م ی، مفاهی تدوین این مقاله. در راستاپرداخته است  سکیر  تیریمد

هیانجام شده که منجر به ته  سکیر  ی ابیارز  لیتحل  پس از آن   است.   ه ارائه شد  زین  سکیر  تی ریشده مدشناخته  ند یفرآ  ک ی  و

روگاهیخاص و منابع موجود در ن  یارهایبا در نظر گرفتن مع  سکیاقدامات کاهش رو    است  ده ی گرد  سکیر  تیریبرنامه مد

با عنوان   ISIنیز طی یک مقاله    (Shrivastava & Patel, 2014)  شریواستاوا و پتل  اند.قرار گرفته   یمورد بررس  باتِجویر

معرفی    سکیر  یابیخطر و ارز  ییشناسابه شرح زیر را جهت  مرحله    پنج،  یحرارت  روگاهیدر ن  سکیر  ی ابیخطر و ارز  ییشناسا

جدول رخداد، ریسک های محتمل در یک نیروگاه حرارتی را تعیین نموده است:و بر مبنای آن و مبتنی بر 

.دیکن فی را تعر اتیو عمل ستمیس ریو ز ستمی: سستمیس حاتی: توض1 مرحله •

جادیو شدت، عوامل ا  ی بزرگ  ،ی کیزیف  یها  یژگیخطر، از جمله و  کی  فیو توص فیتعر  -خطر    یی : شناسا2  مرحله•

 .آن ریمناطق تحت تأث ای کننده، و مکان ها 

احتمال، فراوانی یا احتمال تلفات احتمالی مرتبط با یک خطر را تجزیه و تحلیل   - : تجزیه و تحلیل ریسک  3مرحله   •

 کنید. 

جدول غربالگری طبقه بندی ریسک تشکیل می شود و ارزش خطر یا کلاس ریسک    -: رتبه بندی ریسک  4مرحله   •

 محاسبه شده، نیاز به اقدام را نشان می دهد. 

اقدامات اصلاحی برای پیشگیری، کاهش یا انتقال خطرات با برنامه ریزی کوتاه مدت    - : خطر را حل کنید  5مرحله   •

و بلند مدت توصیه می شود. 

ترویجی به  -در یک مقاله علمی (1399جلالی,  &)طاحونه, دشتی, غفارپور,  طاحونه و همکاران علاوه بر موارد مذکور، 

ها به عنوان یکی از اند که در آن نیروگاه پرداخته  ق رب  یعزتو  صنعت  ی ها  ییدارا  اعنوا  با   طتبادر ار  غیرعامل  فند االزامات پد

باقری    همچنین  ورت نگرفته است.صاجزای صنعت توزیع برق نگاه کلی شده و مشخصا در خصوص این زیرساخت، بررسی  

ها  در هفتمین همایش سراسری پدافند جنگ نوین به تعیین نقش پدافند غیرعامل برای حفاظت از نیروگاه  ( 1396)باقری,  

ها نوین پرداخته است. در این مقاله نیز بدون انجام فرآیند ارزیابی ریسک، کلیاتی در خصوص حفاظت از  جنگ وقوعدر زمان 

نیز در    (1397وفامهر,    & )گودینی    گودینی و وفامهر  ها در برابر تهدیدات الکترومغناطیس و گرافیتی ارائه شده است.نیروگاه

ی صنعتی  ها  مجموعه  یدر طرح معمار  یتیامن/یمنیا  بی ضر  ش یمؤثر بر افزا  ی راهکارهاپژهشی با عنوان  -یک مقاله علمی 

پرداخته اند و به برخی از عوامل موثر در این    یتیامن/یمنیا  بیضر  شیمؤثر بر افزا  طراحانهی  راهکارها  یی ه شناسانیروگاهی، ب

این مقاله از حیث موضوعی و محتوایی در فرآیند ارزیابی    بخش محدودی از اقدامات اشاره شده در  زمینه اشاره نموده است.

تواند در بخش تعیین راهکارها مورد استفاده قرار گیرد. ریسک می 
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 . روش شناسی پژوهش 3

، روش توصیفی شناسی پژوهشبوده، بر همین اساس روش  یک نیروگاهفرآیند ارزیابی ریسک    ارائه  تحقیق حاضر در صدد

)علی احمدی    توان از رویکردهای کمی و کیفی بهره برد ها در یک تحقیق میاست. به منظور گردآوری و تحلیل داده تحلیلی    -

ساخت عمدی پیش  تهدیدات انسان در مرحله شناسایی که در این پژوهش روش کیفی انتخاب شده است.  ، (1386نهائی,  &

استفاده    FEMAروش ارزیابی ریسک  از  ارزیابی ریسک  تعیین فرآیند  و در بخش    ای )کیفی( از روش کتابخانه  ها ه نیروگاروی  

( روش احتمالی که از ارزش علمی برخوردار است و به روش تصادفی  1تحقیق از سه روش کلی: )هر  جامعه آماری    گردید.

(1389)حافظ نیا,    ( روش کارشناسی یا دلفی3( روش غیر احتمالی که به روش وضعی معروف است و )2موسوم است و )

بر اساس روش  جهت تعیین راهکارهای کلان کاهش آسیب پذیری در برابر تهدیدات،  در تحقیق حاضر  که  شوند،  انتخاب می

دلفی برگزیده شدند. 

 سیکل ترکیبی یک نیروگاه  . معرفی اجزای اصلی  4

یک ساخت عمدی در اجزای اصلی  تهدیدات انسان  ارزیابی ریسکطور که اشاره شد، هدف تحقیق حاضر تعیین  همان

به    از طریق زنجیره زیر  را  یلیشده در سوخت فس  رهیذخ  یانرژ  یحرارت  روگاهین. به طور کلی  است  سیکل ترکیبی   نیروگاه

د: کن  یم  لیتبد یکیالکتر یانرژ

 بخار یحرارت یموجود در سوخت به انرژ یانرژتبدیل  (1

 ن یچرخ دوار به نام تورب کی یچرخش ا ی ی کیمکان یبخار به انرژ  یحرارت یانرژتبدیل  (2

 . (Shrivastava  & Patel, 2014) ژنراتور کیدر  یکیالکتر یبه انرژ نیتورب ی کیمکان ینرژتبدیل ا (3

. نیروگاه  معرفی گردند   سیکل ترکیبینیروگاه  اجزاء    ابتدالازم است در  بر این اساس و باتوجه به نیاز ذات ارزیابی ریسک،  

شامل تعدادی توربین گاز و توربین بخار و تأسیسات و تجهیزات مرتبط است که در یک محوطه که عمدتا    سیکل ترکیبی

از حرارت موجود در   از بویلر بازیاب،  تحت عنوان سایت نامیده می شود، مستقر می باشند. در این نوع نیروگاه با استفاده 

برسد، برای تولید بخار آب مورد نیاز در  گراد  درجه سانتی  660  تا  تواندیم ها  ی آندماکه    های گازگازهای خروجی از توربین

سیکل ترکیبییابد )در نیروگاه  شود. با این ترکیب، بازده نیروگاه به شکل قابل توجهی افزایش میهای بخار استفاده میتوربین 

 مزایای  ازتوان  می  رسد(؛ ضمن اینکهمی  %62به حدود    Jو در کلاس    %58به     F، در کلاس  %54بازده به حدود     Eکلاس  

. به همین دلیل در حال حاضر  مند شداز بار بهره  یادر محدوده گسترده  یریپذو انعطاف  یعسر  یاندازمانند راه  های گازتوربین 

)شرکت    هستند.  سیکل ترکیبیکنند از نوع  های برق بار پایه که از گاز طبیعی به عنوان سوخت استفاده میبسیاری از نیروگاه

.(1389مهندسین مشاور موننکو ایران, 

این واحد شامل کمپرسور، محفظه احتراق، توربین، ژنراتور و ترانسفورماتورها )اصلی، واحد و کمکی( هستند،  :  گازی  واحد (1

را باس این واحد  اجزاء  ژنراتور، سیستم کنترل و حفاظت، سیستم خنک   داکت فشار متوسط وسایر  کننده  کلید قدرت 

، گازهای خروجی از توربین  سیکل ترکیبیبرداری از واحد بخار نیروگاه  در صورت بهره  دهند.کمکی و دودکش تشکیل می

گردند و در غیر این صورت با بسته شدن دمپر ورودی بویلرها،  واحدهای گازی وارد بویلرهای بازیاب حرارت واحد بخار می

لینگ به شوند. محور قسمت دوار )روتور( ژنراتور به وسیله کوپ واحدهای گازی در هوای آزاد تخلیه می  از طریق دودکش

و از این طریق ژنراتور انرژی مکانیکی توربین را  آیدشود و همراه با آن به چرخش در میمحور )روتور( توربین متصل می

شود. کند. به همین دلیل به مجموعه توربین گازی و ژنراتور آن، توربوژنراتور گازی گفته میبه انرژی الکتریکی تبدیل می

از طریق   ی ژنراتور واحد،تولیدشود. برق  یتوان توربین انتخاب م  )شفت( و  و توان آن با توجه به دور توربین  نوع ژنراتور
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از منظر کارکردی  این جزء نیروگاهشود.  داکت فشار متوسط و کلید قدرت ژنراتور به ترانسفورماتور اصلی منتقل میباس

ضروری نیروگاه محسوب شده که در صورت خارج شده از مدار فعالیت، تمامی فرآیند تولید نیروگاه متأثر    یکی از ارکان

   خواهد شد.

کننده  شامل بویلر بازیاب حرارت، توربین بخار، سیستم خنک   سیکل ترکیبی اجزاء اصلی این واحد در نیروگاه  :  بخار  واحد (2

کلید    داکت فشار متوسط وسایر اجزاء این واحد را باس  .اصلی، ژنراتور و ترانسفورماتورها )اصلی، واحد و کمکی( هستند

پالایش آب  قدرت ژنراتور، سیستم کنترل و حفاظت، سیستم کننده  بخار، سیستم خنک   چرخههای کنترل شیمیایی و 

، جذب حداکثر انرژی از گازهای  سیکل ترکیبیوظیفه بویلر بازیاب حرارت در نیروگاه  دهند.کمکی و دودکش تشکیل می

خروجی توربین واحد گازی و استفاده از آن برای تبدیل آب به بخار با کیفیت شیمیایی و ترمودینامیکی مناسب برای 

را می توان یک جزء اصلی تلقی نمود. نبود این جزء در فرآیند    سیکل ترکیبی واحد بخار در نیروگاه های    .توربین بخار است

تولید اثرگذار خواهد بود و میزان تولید نیروگاه را با محدودیت مواجه می سازد، لیکن تمامی فرآیند تولید متوقف نخواهد  

شد. 

ای از بویلر بازیاب حرارت عمودی و دودکش یکپارچه شده با آننمونه :1شکل 

حفاظت فیزیکی یکی از عناصر اصلی نیروگاه به شمار می رود که در تداوم کارکرد کل نیروگاه اثرگذاری    حفاظت فیزیکی: (3

.  و یکی از اجزای اصلی نیروگاه به شمار می رود مستقیم و غیر مستقیم دارد

سوخت اصلی نیروگاه های حرارتی گاز و سوخت جایگزین آن ساخت مایع گازوئیل است. گاز    رسانی:سیستم سوخت (4

های  شود، از این رو ابتدا باید فشار گاز در ایستگاهطبیعی مصرفی نیروگاه از طریق خطوط لوله انتقال فشار قوی تأمین می

کاهش پیدا کند و سپس از طریق خط لوله داخلی به واحد گازی انتقال یابد. نهایتاً گاز طبیعی پس از عبور از   تقلیل فشار 

شود.  های سوخت وارد محفظه احتراق میدر آن، از طریق نازلموجود    های مختلف و حذف ذرات معلق و بخار آبصافی

های  پخش و پالایش فرآوردهها یا از انبارهای شرکت  ها مستقیماً از پالایشگاهکشوسیله نفتگازوئیل مصرفی نیروگاه نیز به

کل فرآیند دریافت و مصرف    .شودتخلیه گازوئیل، تخلیه می  خانهپمپنفتی تأمین و در ایستگاه تخلیه نیروگاه، از طریق  

سوخت در نیروگاه، از طریق سیستم سوخت رسانی انجام می پذیرد و با توجه به وجود جایگزینی در آن، به عنوان جزء  

اصلی تلقی می گردد. 

دارای تأسیسات جانبی متعدد است که اهم آن ها عبارتند از: سیکل ترکیبینیروگاه های   ی:جانب  تأسیسات (5
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ها و موتورهای پنوماتیک و  ین هوای فرمان و هوای قدرت مورد نیاز انواع محرک تأمسیستم هوای فشرده که وظیفه  ✓

های  کاری و سرویس را بر عهده دارد و شامل زیرسیستم بندی، خنکهمچنین هوای مورد نیاز جهت مصارف آب

سازی و توزیع هوای فشرده است.تولید، پالایش، ذخیره

 ین مطمئن برق تجهیزات نیروگاه را برعهده دارد. تأمسیستم برق اضطراری که وظیفه  ✓

کنندگان مختلف را برعهده ین آب مورد نیاز مصرف تأمسیستم انتقال، ذخیره، تصفیه و توزیع آب نیروگاه وظیفه   ✓

های آب، رودخانه یا دریا باشد.  چاه  های صنعتی،آب دریافتی از پساب  تواندین آب مصرفی نیروگاه میتأمدارد. منبع  

آتشنشانی. سیستمآتش  سیستم  ✓ اتوماتیک  آب های  شامل سیستم  نیروگاه  در  ترانسفورماتورها،  نشانی  )برای  فشان 

)برای    2COهای روغن و ...(، سیستم پاشش  های توربین، پمپهای روغن در سالنهای کابل، نواحی تانکگالری

های برق( و سیستم کف )برای مخازن سوخت مایع( هستند. برای اطفاء دستی حریق،  محافظت توربین، ژنراتور و اتاق 

ها  در ساختمان  معمولاًنشانی )شامل شلنگ آب با نازل و شیر کنترل که  های آتشهای مختلف نیروگاه جعبهدر قسمت

می نصب  دیوار  روی  آتشو  آب  شیرهای  ساختمان شوند(،  بیرون  و  محوطه  )در  خاموش نشانی  و  های  کنندهها( 

نشانی نیروگاه نیز مجهز علاوه بر آن گروه آتش.  شوددار( در نظر گرفته میهای دستی و چرخع کپسول )انوا  حملقابل

 ها و تجهیزات اصلی نیروگاه دارای سیستم اعلان حریق هستند.کلیه ساختمان  و نشانی استهای آتشبه ماشین

های تمیز، شیمیایی و روغنی و فاضلاب بهداشتی(.آوری و تصفیه پساب نیروگاهی )شامل پسابسیستم جمع  ✓

که وظیفه اتصال نیروگاه به شبکه برق سراسری را به  از جمله اجزای ضروری نیروگاه، پست بلافصل بوده   :پست بلافصل (6

منظور انتقال توان تولیدی بر عهده دارد، ضمن اینکه در صورت از مدار خارج شدن کلیه واحدهای نیروگاه، برق مورد نیاز  

را از شبکه سراسری   اصلی:  ین میتأمآن  ی )برای قطع و وصل فشار قو  گیریچ سوئکند. پست بلافصل شامل دو بخش 

 فیدرهای خطوط انتقال و واحدهای نیروگاهی( و سیستم کنترل و حفاظت است.

و در زمره اجزای ضروری  که محل کنترل متمرکز کلیه واحدهای گازی و بخار است :ساختمان کنترل مرکزی نیروگاه (7

 . البته در شرایط خاص امکان کنترل واحدها به صورت محلی و یا در چند نقطه نیز وجود دارد.نیروگاه به شمار می رود

فقدان آن خلل از دسترسی خارج شدن نیروگاه  که    به عنوان یکی از اجزای لازم  ساختمان اداری نیروگاه   ساختمان اداری: (8

ی نیروگاه از  هابخشین  ترمتراکم کارکنان بخش اداری در آن حاضر هستند، از جمله  از مدار تولید را به دنبال ندارد و  

حیث نیروی انسانی مستقر است. 

کانتین و برخی خدمات رفاهی مستقر در نیروگاه هرچند از حیث زمانی همواره مورد    هاساختمان  کانتین و خدمات: (9

در    از حیث نیروی انسانی خواهند بود.  هابخشین  ترمتراکمی زمانی مورد استفاده،  هابازهگیرند، لیکن در  ینماستفاده قرار  

صورت نبود ساختمان مستقل برای این دو بخش، هیچگونه خللی در فرآیند تولید ایجاد نمی گردد. 

باشد یمی  مشی  و   یکی، مکانیکیالکتر: نیروگاه جهت انجام امور تعمیرات و نگهداری نیازمند انبارش برخی تجهیزات  انبار (10

از این رو به دلیل ذات کمک کننده به تداوم کارکرد نیروگاه، در زمره اجزای لازم دسته بندی می گردند . همچنین و 

گردد. یمبخشی از قطعات و اجزای مستهلک نیروگاه در انبارهای ضایعات دپو 
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هااجزاء آن رینمونه و ز سیکل ترکیبی روگاهین کی یاجزاء اصل: 1جدول 

اجزاء  زیرتعداد نام اجزاء ردیف 

---- محوطه 1

دیوار پیرامونی 

درب تردد ورودی )کارکنان و خودرویی( 

ی حمل سوخت مایعهاونیکامدرب تردد 

پارکینگ 

---- حفاظت فیزیکی 2

اتاق مانیتورینگ 

های کنترل دسترسی سامانه

های مدار بسته دوربین

3
رسانی سیستم سوخت

 )گازوئیل( 
1

ایستگاه تخلیه گازوئیل 

مخازن ذخیره گازوئیل 

خانه پمپ

4
رسانی سیستم سوخت

 )گاز طبیعی(
1

خطوط تغذیه کننده اصلی 

ایستگاه اصلی تقلیل فشار گاز 

ایستگاه ثانویه تقلیل فشار گاز 

2 توربوژنراتور گاز  5

کمپرسور 

احتراق  محفظه

توربین 

دودکش

ژنراتور 

سیستم کنترل و حفاظت 

کننده کمکی سیستم خنک

1 بخار توربوژنراتور   6

بویلرهای بازیاب حرارتی 

توربین بخار 

کندانسور 

دودکش

ژنراتور 

کلید قدرت ژنراتور 

سیستم کنترل و حفاظت 

کننده کمکی سیستم خنک

ی جانب تأسیسات 7

تأسیسات کلرزنی 1

خانه  تصفیه2

مخازن ذخیره آب واحد 2

واحد تزریق شیمیایی 1

ساختمان تولید هیدروژن 1

نشانی ایستگاه آتش1

نشانی مخازن ذخیره آب آتش2

بلافصل پست  8

ترانسفورماتورهای اصلی 1+ 2

ترانسفورماتورهای کمکی --

گیرسوئیچ2

سیستم کنترل و حفاظت 2
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اجزاء  زیرتعداد نام اجزاء ردیف 

1ساختمان کنترل مرکزی نیروگاه 9
(  OTاتاق سرور ) -های الکتریکی و مکانیکی سیستم  –اتاق کنترل 

اتاق انکس  –

1ساختمان اداری 10
اتاق سرور    -های الکتریکی و مکانیکی سیستم – های اداری اتاق

(IT )–  فضاهای خدماتی 

های رفاهی ساختمان –کانتین  1کانتین و خدمات 11

انبار شیمی –انبار مکانیکی  –انبار الکتریک  3انبار 12

تجزیه و تحلیل.  5

، ریسک پتانسیل رخداد یک اتفاق ناخواسته است که از طریق  1بر اساس تعریف وزارت امنیت داخلی ایالات متحده 

فرآیند ارزیابی ریسک  . (U.S. Department of Homeland Security , 2017)  شوداحتمال و پیامدهای آن تعیین می 

های  ترین روشیکی از اصلیخواهد بود. این روش    FEMAمورد استفاده جهت محاسبه ریسک نیروگاه نمونه، بر اساس روش 

رود که پارامترهای تعیین کننده در آن بر اساس تعریف وزارت امنیت داخلی ایالات عمومی ارزیابی ریسک امنیتی به شمار می

علت انتخاب این   ها، های تخصصی در حوزه ارزیابی ریسک زیرساختعلیرغم وجود روش و تعیین شده احتمال و پیامد  متحده

ضرب سه  بر اساس روش مذکور، عدد ریسک از حاصل های امنیتی است.فرآیند ساده در تعیین ریسک جامعیت روش و  روش،

 ,FEMA-426/BIPS-06)  شده و در اولین گام، عدد تهدید محاسبه خواهد شدپذیری حاصلو آسیب  ، پیامدعدد تهدید 

منظور از جامعیت روش مورد اشاره آن است که در تمامی روش های ارزیابی ریسک تخصصی زیرساخت های مختلف    . (2011

پذیری می باشند و تنها در جزئیات نحوه محاسبه و  انرژی، عناصر اصلی تشکیل دهنده محاسبه ریسک، تهدید، پیامد و آسیب 

در ادامه به فرآیند ارزیابی ریسک بر    تقدم و تأخر ارزیابی سه پارامتر مذکور تفاوت هایی در روش های مختلف وجود دارد.

 اساس چارچوب بیان شده، اشاره می گردد. 

ناگوار،   دادیرو کیشرط وقوع  ش یکه پ  یتیوضع ایهر عنصر منظور از تهدید در این پژوهش، :  ارزیابی تهدیداول؛    مرحله❖

اجزای اصلی و    (1402)کمیته دائمی پدافند غیرعامل کشور, نظام عملیاتی پدافند مردم محور,    اضطرار باشد  ایحادثه و  

انداز  نیروگاه باشد.  را به خطر  اولویتد، می  از اجزای طرح در دو گام صورت در این مرحله و  بندی  ارزیابی و  در هر یک 

پذیرد: یم

 دار( در هر یک از اجزای اصلی طرح.یمعنگام اول غربالگری اولیه: تعیین تهدیدات متصور ) (1

های ارزیابی تهدیدات.بندی تهدیدات متصور در هریک از اجزای طرح بر اساس شاخصبندی: اولویتگام دوم اولویت (2

جهت پیشبرد دو گام اشاره شده، نیاز به تعیین تهدیدات متصور در حوزه نیروگاهی است. بر اساس منابع بررسی شده  

و نیز سوابق رخداد تهدیدات در حوزه نیروگاهی و همچنین مصاحبه تخصصی با افراد مطلع موضوع، انواع تهدیدات متوجه 

هریک از انواع مذکور، بر اساس    .زادرونو    س یالکترومغناط،  ی تیگراف،  ییایمیش،  یبریسا،  یستی رور، تینظام   اند از:نیروگاه عبارت

ها در جدول ادامه ذکر  این روش  و باشند  گردند که هر روش بسته به شرایط اجزای نیروگاه متفاوت میهایی اعمال میروش

شده است. 

1 - Department of Homland Security (DHS) 
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: روش اعمال تهدیدات متصور در حوزه نیروگاه2جدول  

روش اعمالنوع تهدید ردیف 

بمب و موشک نظامی 1

زپرنده ی دور پرتاب و ر حات یحمله مسلحانه، استفاده از تسل ،ییخودرو  ی حمله انتحار ،یگذاربمبتروریستی2

ی رون یب   ینفوذ و دسترسسایبری 3

اقدام نظامی و امنیتی علیه اجزای دارای مخاطره شیمیاییشیمیایی 4

های گرافیتیبمبگرافیتی5

های مغناطیسی های ارسال پالسآنتن –های الکترومغناطیس بمبالکترومغناطیس 6

زا درون7
های کنترل صنعتی  خرابکاری سایبری در سامانه –خرابکاری فیزیکی در اجزای صنعتی و عملکردی 

 حریق عمدی  –سرقت اطلاعات و فناوری  –)آلوده سازی( 

در غربالگری اولیه تهدیدات، ملاک عمل معناداری نوع تهدید برای هریک از اجزای اصلی خواهد  :  یهاول  یغربالگرگام اول؛  

بود. این معناداری در جدول ادامه مورد توجه قرار گرفته است.

: غربالگری اولیه تهدیدات متصور در اجزای اصلی نیروگاه3جدول 

زا درون الکترومغناطیس گرافیتی  شیمیایی سایبری  تروریستی نظامی جزء 

* محوطه 

* * * * * حفاظت فیزیکی

سیستم 

رسانی سوخت

)گازوئیل( 

 * * * * *

سیستم 

رسانی  سوخت

)گاز طبیعی( 

 * * * *

* * * * * توربوژنراتور گاز 

* * * * * بخار توربوژنراتور 

* * * * * * یجانب تأسیسات

 ترانسفورماتورها

بلافصلپست و 
 * * * * * *

ساختمان کنترل  

مرکزی نیروگاه
 * * * * *

* * * * * ساختمان اداری 

* * * کانتین و خدمات 

* * * * انبار

در این گام برای هریک از جزء فضاهای اجزای اصلی نیروگاه، تهدیدات مشخص شده در جدول اخیر  : بندیاولویت  ؛گام دوم

فرآیندهای ارزیابی در الگوهای ارزیابی ریسک عمدتا بر اساس شاخص های تدوین شده صورت می  گیرند.  مورد ارزیابی قرار می

باشد. در   تواند متفاوت  توصیف در هر زیرساخت می  و  از حیث تعداد  پژوهش،  با موضوع  و شاخص ها متناسب  این پذیرد 
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ها در جدول ادامه  توانایی دشمن، سابقه تهدید و جذابیت هدف که توصیف آن   پیشنهادی  خصاارزیابی بر اساس سه شپژوهش،  

 آمده است، انجام خواهد شد.  

ارزیابی تهدیدات  پیشنهادی یهاشاخص: توصیف 4 جدول

جذابیت هدف سابقه توانایی دشمن

دسترسی به ابزار  

تهدید برای مهاجم  

آسان است. 

10-9

سابقه رخداد تهدید در  

نیروگاه نمونه وجود داشته  

است. 

10-9

جزء فضا کلیدی )سطح یک  

عملکردی( و شناسایی آن  

آسان است. 

10-9

ساخت ابزار تهدید  

برای مهاجم آسان  

است. 

8-7

سابقه رخداد تهدید در  

کشور وجود   ی هاروگاهین 

. داشته است

8-7

جزء فضا کلیدی )سطح یک  

عملکردی( و شناسایی آن  

آسان نیست. 

8-7

دسترسی ابزار تهدید  

برای مهاجم با  

 سختی همراه است. 

6-5

سابقه رخداد تهدید در  

های کشور سایر زیرساخت

وجود داشته است.

6-5

جزء فضا ضروری )سطح دو  

عملکردی( و شناسایی آن  

آسان است. 

6-5

د یابزار تهد  دیتول

برای مهاجم با  

سختی همراه است. 

4-3

سابقه رخداد تهدید در  

های  کشور ی هاروگاهین 

. وجود داشته است منطقه

4-3

جزء فضا ضروری )سطح دو  

عملکردی( و شناسایی آن  

آسان نیست. 

جزء فضا لازم )سطح سه  

عملکردی( و شناسایی آن  

آسان است. 

4-3

امکان تولید یا  

دسترسی به ابزار  

تهدید بسیار محدود  

است. 

2-1

در   سابقه رخداد تهدید

بسیار   حوزه زیرساختی

محدود بوده است. 

2-1

جزء فضا لازم )سطح سه  

عملکردی( و شناسایی آن  

آسان نیست. 

2-1

ارزیابیلازم به ذکر هر سه شاخص   از میانهم  تواند می  مذکور در فرآیند  گین عدد سه  وزن فرض شده و عدد تهدید 

بر   را  ارزیابی تهدیدات  می توان  وزنی دارای خطای ارزیابی است و برای کاهش میزان خطا،شاخص تعیین گردد. لذا این هم

ای از این  است که نمونه  AHPانجام داد. از جمله روش های وزن دهی شاخص ها، روش    دهی شدههای وزناساس شاخص

. (باشدیم  0.05نرخ ناسازگاری در محدوده مجاز و نوع وزن دهی در شکل بعد اشاره شده است )



166

)وزن دهی نمونه بوده و وزن   Expert Choice افزارنرمی ارزیابی تهدیدات در هاشاخص: نتیجه تحلیل سطح اهمیت 2-0 شکل

معیار برای ارزیابی ها تلقی نمی گردد(

های ارزیابی تهدیدات : ضریب وزنی شاخص5  جدول

 ضریب وزنی شاخص  ردیف 

هدف  جذابیت 1  0.53 

 0.33دشمن  توانایی 2

 0.14 سابقه  3

پیامد در واقع تأثیر   است. پیامد، ارزیابی   FEMAدوم در ارزیابی ریسک بر اساس روش   مرحله: پیامد  ارزیابیمرحله دوم؛  ❖

وقوع   جهینتدر تعریف جامع تر،    .(U.S. Department of Homeland Security , 2017)  یک رویداد، واقعه یا رخداد است

و    میخسارات و صدمات )با شدت صفر تا صد در صد( همراه با اثرات کوتاه مدت، بلندمدت، مستق  جادیحادثه بصورت ا  ا ی  د یتهد

در مرحله ارزیابی پیامد؛ شناسی    .(1402)کمیته دائمی پدافند غیرعامل کشور,    ندیگو  یم  امد یرا پ   ییدارا  کی  یبر اجزا  میرمستقیغ 

اجزای فیزیکی و غیرفیزیکی با ارزش مراکز زیرساختی که هرگونه    در تعریف دارایی آمده است:  ها حائز اهمیت است. داراییصحیح  

)کمیته دائمی پدافند    داختلال در عملکرد آنها متناسب با درجه اهمّیت شان بر تولید محصول و ارائه خدمت آن مرکز اثر می گذار

در منابع اصلی مرتبط نیز دارایی را اینگونه تعریف .  (1402غیرعامل کشور, نظام فنی و تخصصی حفاظت از زیرساخت های کشور,  

ها، امکانات، تجهیزات، تواند ملموس باشد )مانند مردم، ساختمانیک منبع با ارزش که نیازمند حفاظت بوده و می نموده است:  

. در یک  ((FEMA 426, 2003)  ملموس )مانند فرآیندها یا سابقه و اعتبار یک شرکت(  ها، عملکردها و اطلاعات( یا غیر فعالیت

توان در چهار دسته به صورت زیر قرار داد:ها را میبندی کلی داراییتقسیم

 . باشد ها، تأسیسات و سازه میمایهی سرهای فیزیکی یا کالبدی، که شامل سه زیر مجموعهدارایی ✓

 . است ترین دارایی یک مجموعهترین و حیاتیبه عنوان مهم که دارایی نیروی انسانی،  ✓

ها  اطلاعات و دادههایی که در راستای انتقال  ای از سیستمدارایی زیرساخت تبادل اطلاعات )سایبر(، شامل مجموعه ✓

 اند. طراحی شده

های معنوی، که عبارت است از نمادهای ماندگار، عزت ملی، استقلال و... که برای هر کشور به عنوان ارزش  دارایی ✓

.  (1390)سازمان پدافند غیرعامل کشور,  گرددتلقی می 
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لازم به ذکر است،   ، پیامد در سه گروه انسانی، کالبدی و اقتصادی و بر اساس جدول زیر، تحلیل می شود. بر این اساس

در مرحله ارزیابی، عدد پیامد، بالاترین میزان عددی است که یکی از سه نوع پیامد مذکور به خود اختصاص خواهند داد. به  

باشد، در مرحله   6و اقتصادی    5، کالبدی  3دارای پیامدهای انسانی    " ب"در جزء    "الف"بیان دیگر، در صورتی که رخداد تهدید  

به عنوان بیشترین پیامد محتمل مورد توجه خواهد بود. 6ارزیابی عدد 

پیامد   یابیارز  یشنهادیپ  یهاشاخص  فیتوص:  6جدول  

10-9: بسیار زیاد8-7: زیاد6-5: متوسط4-3: کم2-1: بسیار کم پیامد 

نفر 20بیش از نفر  20تا  15نفر  15تا  10نفر  10تا  5نفر 5تا  0 انسانی 

کالبدی

خسارت کالبدی  

بسیار کم و کمتر از 

یک هفته زمان لازم  

برای بازیابی عملکرد 

خسارت کالبدی کم  

و یک تا چهار هفته  

زمان لازم برای 

 بازیابی عملکرد 

خسارت کالبدی  

متوسط و یک تا سه 

ماه زمان لازم برای  

 بازیابی عملکرد 

خسارت کالبدی  

شدید و سه تا شش  

ماه زمان لازم برای  

 بازیابی عملکرد 

خسارت کالبدی  

بسیار شدید و بیش  

از شش ماه زمان لازم  

 برای بازیابی عملکرد 

 اقتصادی 
هزار 500کمتر از 

 یورو 

5تا هزار  500بین 

 میلیون یورو 

25تا  5بین 

میلیون یورو 

50تا  25بین 

میلیون یورو 

میلیون  50بیش از 

 یورو 

ظرفیت پذیرش خسارات و صدماتی که ناشی از عوامل و پدیده   آسیب پذیریمنظور از :  یریپذبیآسارزیابی مرحله سوم؛   ❖

ود )تهدیدات( یا بالفعل خسارت زا به نیروی انسانی، تجهیزات و تأسیسات در یک دارایی یا شبکه زیرساختی وارد می ش  های بالقوه

سوم از فرآیند ارزیابی ریسک بر اساس روش    گام پذیری ارزیابی آسیب . فرآیند  (1402)کمیته دائمی پدافند غیرعامل کشور,    است

FEMA پذیرد. است که در چهار گام به شرح زیر انجام می

پذیری دهی منابع برای ارزیابی آسیبگام اول: سازمان

تعیین محدوده ارزیابی: حوزه معماری، تأسیسات، سازه و تجهیزات ➢

تعیین گروه ارزیاب: گروه ارزیاب شامل نفرات کارفرما )ذینفعان( و مشاورین تخصصی در حوزه معماری، تأسیسات،   ➢

سازه و تجهیزات.

تعیین سطح ارزیابی: ارزیابی در هر حوزه در برابر چه تهدیداتی انجام پذیرد.  ➢

تخمین زمان لازم برای ارزیابی. ➢

گام دوم: ارزشیابی سایت و ساختمان

های وظایف: برگزاری جلسه هماهنگی جهت بحث و بررسی بخش اول  بازدید اولیه و تهیه برنامه زمانی و سرفصل ➢

)توانمندی اعضاء، حوزه ارزیابی و...(.

جلسات در محل سایت: برگزاری جلسات با حضور ذینفعان و شامل: صاحب/مسئول/مدیر ساختمان، رئیس بخش   ➢

، مدیریت شرایط اضطراری )ایمنی(. (ITو   OTامنیت سایبری )مهندسی، رئیس بخش امنیت )حراست(، رئیس 

کنند. نفعان از تجهیزات کلیدی بازدید میبازدید اولیه: پس از جلسه آشنایی، گروه ارزیابی و ذی ➢
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هایی که متأثر از  زمینه ارزیابی: مشخص کردن تهدیدهای اصلی مورد نظر جهت ارزیابی و داراییاطلاعات پیش➢

شود. باشند در این بخش انجام میتهدیدات می

های  های امنیتی، طرحهای واکنش اضطراری، طرحهای مربوط به ارزیابی اولیه، طرحبررسی اسناد کلیدی: داده➢

الزامات حقوقی و قانونی، نقشه های کاربردی و مخابراتی، نقشه جانمایی  های سیستممربوط به مواد خطرناک، 

ی سایت و ساختمان، آمار جمعیتی و  های توسعهای، طرحتجهیزات در طبقات، نقشه جانمایی انبارها، نقشه سازه

ها در ساختمان و سایت. نحوه پراکنش آن

جویی، مراکز امداد و پشتیبانی بیرونی  بررسی فرآیندهای شرایط اضطراری: فرآیندهای تخلیه اضطراری، فرآیند پناه➢

حمل.ها، تجهیزات حفاظتی قابلو نحوه تماس با آن

پذیری: سازی پرونده آسیب گام سوم: آماده

های اول و دوم مستندسازی بخش ➢

پذیریتهیه و تکمیل چک لیست ارزیابی آسیب ➢

(پذیری )نمره دهیگام چهارم: تعیین رتبه آسیب

های ارزیابی  پذیرد، بر اساس شاخصهای قبلی انجام میها و مطالعات صورت گرفته در گاماین گام که بر اساس برداشت

ها در ادامه اشاره شده است. های راهنمای مربوط به این شاخصشود. جدولپذیری انجام میآسیب 

آسیب پذیری یابیارز  یشنهادیپ یها شاخص  فیتوص:  7جدول  

تفسیر شاخص 
ی )طیف نمره دهنحوه 

( 10تا  1عددی 
راهنما / توضیحات 

شناسایی 

در هر نقطه از مسیر اعمال تهدید،  

احتمال اینکه عامل تهدید شناسایی  

 شود، چقدر است؟ 

احتمال شناسایی بسیار بالا  

 1عدد 

احتمال شناسایی بسیار  

 10پایین عدد 

خواهد بود.    یداترخداد تهد  یشپا یهاسامانهمعطوف به   هالیتحل

فرا   یت ظرف یک ابتدایی کشف یت لازم به ذکر است، قابل

  یدات در خصوص تهدمسئولیت آن و  شودیممحسوب  زیرساختی

و در   و یا کشور استان یتیو امن یاطلاعات یهادستگاه یتیامن

  باشندیمموضوع  یمتول یهاسازمان یعی،خصوص مخاطرات طب

  ینمرتبط را به مسئول  یلازم، اخبارها یهازماندر  یستیکه با 

در مقیاس نیروگاه نیز اقداماتی نظیر پایش   .یندمنتقل نما  نیروگاه

تصویری محیط پیرامونی و داخلی نیروگاه، اصلی ترین اقدام می  

 باشد. 

ر یتأخ

عامل تهدید با چه دشواری در هر نقطه  

 از مسیر مواجه خواهد شد؟ 

زمان لازم برای عامل تهدید با فرض  

مسیر را انتخاب کرده   نیتر ساده  کهنیا

 باشد چقدر است؟ 

عامل تهدید چه میزان توانایی برای  

 ی لازم دارد؟ ریتأخغلبه بر اقدامات 

امکان تأخیر بسیار بالا عدد  

1 

امکان تأخیر بسیار پایین  

 10عدد 

عبور،   یهاتیگ، هایکشفنس  یلاقدامات انجام شده از قب

یبریسا یتامن  یهاسامانهدر جزء فضاها و  یدسترس یهاکنترل

یدر برابر اقدامات تهاجم یرآتش، به عنوان عامل تأخ یوارمانند د

 .رودیمبه شمار 
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تفسیر شاخص 
ی )طیف نمره دهنحوه 

( 10تا  1عددی 
راهنما / توضیحات 

پاسخ /  

واکنش 

نفرات و  اگر تهدید شناسایی شود،  

های  ، گروهنیروگاهمستقر در   تجهیزات 

- واکنشی معین و یا مراکز نظامی

انتظامی پیرامونی توانایی لازم برای  

 واکنش مناسب را دارد؟ 

 مدت زمان واکنش چقدر است؟ 

توانایی پاسخ / واکنش بسیار  

 1مناسب عدد 

توانایی پاسخ / واکنش بسیار  

 10نامناسب عدد 

  یدات،متناسب با رخداد تهد  یواکنش یروهای وارد عمل شدن ن 

در   یبریسا  ی و واکنش به رخدادها ی انتظام  یزیکی،حفاظت ف

. این نیروهای واکنشی عمدتا  زمان مناسب ملاک عمل خواهد بود

معطوف به نفرات مستقر در نیروگاه می باشد که بر اساس اسناد  

بالادستی، شرح وظایف خود را در برابر انواع مختلف تهدید مطلع  

 می باشند.

ی حاصل از تحلیل و ارزیابی تهدید، تحلیل و ارزیابی  بندجمعمرحله ارزیابی ریسک شامل  : ارزیابی ریسکمرحله چهارم؛ ❖

هر کدام از جزء فضاها در مقابل تهدید محتمل است که ( R)برای تعیین درجه ریسک  پیامد  و تحلیل و ارزیابی پذیری یب آس

.)رابطه زیر( گیردصورت می ( V) پذیریو آسیب (C) پیامد ، (T) ضرب اعداد تهدید از حاصل ،بندیاین جمع 

R = T * C * V 

بندی لازم به توضیح است، طیف  .ارائه شده استبندی ارزیابی ریسک،  ریسک طیف  ای از جدول ارزیابینمونهدر این بخش   ❖

زیاد( در یک طرح مطالعاتی واقعی، عمدتا بر اساس سیاست های اعلامی کارفرما تعیین می گردد.  -متوسط- شدت ریسک )کم

اما در صورتی که این مقادیر از سوی کارفرما اعلام نگردد، مقادیر تعیین شده در جدول های سه گانه ارزیابی ملاک طیف 

می باشد.    6و حد بالای مقدار متوسط، عدد  4توضیح آنکه حد پایین مقدار متوسط در هر سه شاخص عدد  بندی خواهد بود.

( و آن دارایی در برابر تهدید مذکور دارای 4لذا در صورتی که یک دارایی در برابر تهدیدی دارای درجه حد پایین متوسط )

خواهد شد.    64( باشد، حد پایین ریسک متوسط، عدد  4( و آسیب پذیری )4می حد پایین متوسط در عناصر پیامد )مقادیر ک

خواهد بود، که این عدد حد بالای متوسط    216حاصلضرب آن ها مقدار    6در خصوص حد بالای متوسط نیز این مقادیر عدد  

را تعیین می نماید. 

نماد رنگی برای مقایسه مقادیر عدد ریسک  :8جدول 

زیاد ریسک  ریسک متوسط کم ریسک   

64تا  نمره نهایی ریسک  216تا  64  216بیشتر از     

متصور  داتیدر برابر تهد  روگاهین یاصل یاجزا سکیر یابیجدول نمونه ارز: 9جدول  

3زیر جز  2زیر جز  1زیر جز  عدد ریسک روش اعمال تهدید

موشک  نظامی 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

گذاریبمب تروریستی
عدد تهدید 

پیامد عدد 
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3زیر جز  2زیر جز  1زیر جز  عدد ریسک  روش اعمال تهدید

پذیری عدد آسیب

عدد ریسک 

حمله انتحاری  

خودرویی 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

تسلیحات دور  

پرتاب 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

ریزپرنده 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

 سایبری 
نفوذ و دسترسی

بیرونی 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

الکترومغناطیس 

های  بمب

الکترومغناطیس 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

آنتن های ارسال  

های  پالس

مغناطیسی

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

زا درون

خرابکاری فیزیکی 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

سرقت اطلاعات و  

فناوری

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

حریق عمدی 

عدد تهدید 

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

عدد تهدید های گرافیتیبمب گرافیتی
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3زیر جز  2زیر جز  1زیر جز  عدد ریسک  روش اعمال تهدید

پیامد عدد 

پذیری عدد آسیب

عدد ریسک 

 گیری نتیجه.  6

آسیبپیاده کاهش  هدف  با  مدیریتی  و  اجرایی  اقدامات  است. سازی  بحران  مدیریت  و  غیرعامل  دفاع  اساس  پذیری، 

در سطح کلان کشور، به علت جذابیت و احتمال مورد هدف قرار گرفتن از سوی معاندان جمهوری   سیکل ترکیبیهای نیروگاه

،این تحقیقبرسد.    حداقلها به  پذیری آنباشند، تا آسیبدر بستر دفاع غیرعامل می   بهسازی و توسعهاسلامی ایران، نیازمند  

اقدامات حوزه پدافند غیرعامل  ، به عنوان اولین گام در  سیکل ترکیبیهای  ارزیابی ریسک نیروگاهارائه یک چارچوب جهت    هدفِ

ابر تهدیدات متصور طبیعتا هدف از ارزیابی ریسک، تعیین راهکارهای کاهش ریسک اجزای نیروگاه در بر  .ه استدنبال کرد  را

.اشاره شده استدر ادامه اقدامات کاهش اهم  های انجام شده، با توجه به بررسی  بوده و

ی ستیترور داتیتهد برابر در روگاهین سکیر کاهش اقدامات: 10 جدول

اقدام ردیف 
نوع اقدام 

کالبدی  مدیریتی

*کنترل جاده اختصاصی 1

*ها یایجاد موانع خودرویی در ورود2

*های پیرامونی نورپردازی امنیتی پارکینگ3

*تفکیک ورودی خودروهای سواری از حمل سوخت 4

*ایجاد فضای کافی برای بازرسی خودرو5

*تفکیک ورودی خروجی افراد پیاده 6

*انتقال آب، فاضلاب، برق، گاز یهاممانعت دسترسی به داخل سایت از طریق کانال 7

*اشراف بصری کیوسک نگهبانی 8

9
هوشمند در تمامی اجزای اصلی و   کنترل دسترسیی سامانه  سازادهیپی نیروگاه و بندطهیح

مختلف  یهابخش
*

*ضد خردشونده   یهاشهیاستفاده از ش10

*نیروگاه   پیرامونی فضای کل دیوار  روی بر حفاظ استاندارد نصب و دیوارکشی  11

*پایش بصری  یهانیدورب  نیروگاه از طریق پیرامومی و داخلی  پوشش کامل 12

*نظارت بر محل نگهداری مواد خطرزا 13

*نورپردازی امنیتی داخل سایت 14

*نظارت بر پوشش گیاهی پیرامون سایت 15

*کنترل، توربین هال( ساختمان اصلی ) یهاایجاد موانع خودرویی پیرامون ساختمان 16

*نصب تجهیزات فلزیاب در نقاط ورودی17

*پیرامونی  یهانگیپارک خودرو در پارک کنترل18

*نظارت بصری و الکترونیک بر پارکینگ 19

*پروتکل تردد خودرو و رعایتتدوین 20
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اقدام ردیف 
نوع اقدام 

کالبدی  مدیریتی

*اعمال محدودیت پارک خودرویی در داخل سایت 21

*تهیه طرح واکنشی و خروج کارکنان در زمان بحران 22

*در محل امن  تأسیسات  یهاساختمان  یهاتهیه و نگهداری نقشه23

24
افزایش    باهدفامنیتی،  هشدار باش در شرایط  خصوصبهی گرم هاسلاحتجهیز نیروهای حراست به  

 توان پاسخ به تهدیدات بالقوه تروریستی متصور در محدوده طرح 
 *

* امنیتی باش   هشدار شرایط  در خصوص به  خودرویی نگهبانی یهاگشت تشدید 25

بر   متأثر  علاوه  را  نیروگاه  اصلی  اجزای  اغلب  که  هستند  تهدیداتی  جزو  نیز  سایبری  تهدیدات  تروریستی،  تهدیدات 

باشد. اقدامات کاهش ریسک در برابر این تهدید به شرح جدول ادامه میو اصلی ترین  سازند می

ی بریسا برابر تهدیدات  در  سکیر کاهش : اقدامات11 جدول

اقدام ردیف 
نوع اقدام 

زیرساختی مدیریتی

* های اجرایی لازم در حوزه سایبریتدوین رویه1

* اپراتورها  دسترسی سطحتعیین و پایش 2

* ها صنعتی و صحت سنجی پشتیبان  کامپیوترهای گیری از پشتیبان 3

* CD و  فلش اتصال بودن   بسته4

* * اداری  شبکه  به صنعتی  شبکه  اتصال عدم5

* ها ویروسآنتی بودن   روز  به6

* تجهیز سامانه کنترلی به تجهیزات لاگ برداری 7

* مناسب  ینگهداری و  مهندس  افزارهاینرماز اطلاعات و  Image  هیته8

* مناسب  مورد نیاز و پیکربندی و...(  IDS ،SIEM روال،ی)شامل فا  یتیامن زات یتجهتأمین 9

* استانداردسازی اتاق سرور طرح 10

* بیسیم  ارتباطات طریق از  تبادلی هایداده سنجی کلیه و اصالت رمزنگاری 11

* حیاتی های سامانه به   عدم دسترسی راه دور12

* سازمان   حراست از امنیتی  استعلامات اخذ بدون   داخلی/خارجی  پیمانکاران ممنوعیت بکارگیری13

* * ها حیاتی و رفع آن هایسامانه شکست نقاط  شناسایی14

* حوادث  از بازیابی مستندات و هاتدوین و اجرای دستورالعمل15

*روگاه یبه ن  یورود یها یو فناور زاتیکنترل و نظارت بر تجه16

**ها و شبکه سامانه یو فن یتیامن  یاب ی ارز17

*ی و ادار یمناسب در تمام سطح شبکه صنعت تیامن یمعمار یاجرا18

**و امن  یبوم  یهایاستفاده از فناور19

ها دارای اجزای مختلف نیروگاه در برابر آنپیش بینی می گردد  روند که  زا نیز جزو تهدیداتی به شمار میتهدیدات درون

ی هاشبکه  ا یسازمان    کی که توسط کارکنان    ی داتی به تهدکمیته دائمی پدافند غیرعامل،  باشند.  سطح ریسک متوسط و یا زیاد می
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بدون    ای   گانهیعوامل ب  تی هدا  ا ی  یناخواسته با همکار  ای خواسته    ،یاشبکه  ا ی  ی( به صورت فردنیریو سا   مانکارانی)پ   همکار

دات یتهد را،    رساندن به سازمان استفاده کنند   بیآس  یخود برا  اراتیمجاز، دانش و اخت  یها از سطح دسترسآن  یبانیپشت

کارکردها    زات،ی، تجهها یستمس  سات،یخسارت به تأس  ،یشامل سرقت اطلاعات و فناور  تواندیامر م   نیا  نماید. می  اطلاق   زادرون

سازمان و    تیدر جهت صدمه زدن به مأمور  یگریاقدامات د  ا یو    یضرور  هاییتصدمه به کارمندان، توقّف فعال  ندها،یو فرآ

وزارت امنیت    .(1401)کمیته دائمی پدافند غیرعامل کشور, طرح راهبردی حفاظت از زیرساخت های کشور,    منافع آن باشد

طور عمدی یا غیرعمدی از داند که یک فرد مجاز ممکن است بهعنوان خطر این میتهدید داخلی را به 2داخلی ایالات متحده 

تواند  زایی که میدسترسی خود سوءاستفاده کند و به مأموریت یا منابع وزارت آسیب برساند. این تعریف رفتارهای مختلف آسیب 

کند، از جمله جاسوسی، تروریسم، افشای غیرمجاز اطلاعات، فساد )از جمله مشارکت از این تهدید ناشی شود را شناسایی می

سازمان جرایم  قابلیتدر  یا  منابع  تضعیف  یا  دادن  دست  از  و  کار  محل  در  خشونت  خرابکاری،  فراملی(،  وزارتیافته  های 

(Department of Homeland Security, 2019)م بهنیز   3رند   ؤسسه.  را  داخلی  که  تهدید  افرادی  پتانسیل  عنوان 

دارایی به  مجاز  میدسترسی  تعریف  دارند،  سازمان  یک  بههای  خود  دسترسی  از  است  ممکن  که  یا  کند  بدخواهانه  صورت 

 ,Luckey, Stebbins)ای عمل کنند که بر سازمان یا امنیت ملی تأثیر منفی بگذاردگونه غیرعمدی سوءاستفاده کرده و به

Orrie, & Rebhan, 2019)زا یا داخلی، منابع مرتبط بررسی  . بر اساس این تعاریف و مفهوم دریافت شده از تهدید دورن

راهکارهای  اهم  شده و با بررسی سوابق رخداد تهدیدات در حوزه نیروگاهی و همچنین مصاحبه تخصصی با افراد مطلع موضوع،  

کاهش ریسک اجزای نیروگاه در برابر این دست از تهدیدات که در برخی موارد با راهکارهای کاهش ریسک در برابر تهدیدات  

 تروریستی مشترک است در ادامه اشاره نشده است.

زا درون داتیتهد برابر در روگاهین سکیر  کاهش اقدامات: 12 جدول

اقدام ردیف 
نوع اقدام 

کالبدی  مدیریتی

*ی( و روان  یروح ،یتیامن ،ی)ملاحظات استخدام  یانسان  یروین   یغربالگر1

*مشاغل یتیطرح امن یساز ادهیاجرا و پ2

*مختلف یهاقسمت یتیامن یانجام سطح بند3

*ی بندطه یاشخاص بر اساس طرح ح یهایدسترس ف یتعر4

*و دارا بودن اطلاعات  هایدسترس زانینوع و م یاخذ ضماتنامه بر مبنا5

*اخذ سند منع افشاء از کارمندان 6

*شده  یبندکن طبقه ابه ام  ها یرستدس یام و نوبهظمن رییتغ7

*کارکنان  نیب   یری پذتیتوسعه فرهنگ مسئول8

اقدامات کاهش    زی نمونه ن  روگاه یاحصاء شده در خصوص ن  داتی تهد  ر یزا، ساو درون  یبریسا   ،یستیترور  دات یعلاوه بر تهد

مشمول اقدام، نوع اقدام    ی اصل  یاجزااقدامات،    نیاقدامات در قالب جدول بعد ارائه شده است. ضمن ارائه ا  نی. اباشندیم  سکیر

ت. جدول مورد توجه قرار گرفته اس نیدر ا سکیمورد نظر جهت کاهش ر داتی و تهد

2 - Department of Homeland Security (DHS) 

3 - RAND Corporation 
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دات یتهد برابر در روگاهی ن سکیر کاهش اقدامات: 13 جدول

اقدام ردیف 
جزء فضای اصلی  

مشمول 

اثرگذاری اقدام در برابر تهدید....  نوع اقدام 

ی
یت

یر
مد

ی 
بد

کال

ی
ام

نظ

ی
یای

یم
ش

ی
اد

ص
قت

ا

ی 
یت

راف
گ

س
طی

نا
مغ

رو
کت

ال

1
اضطراری  هایخروجی و ورودی هایدرب بازشدن کلیه

 بیرون   به رو

–ساختمان کنترل 

- ساختمان اداری

کانتین 

 *  *  *

2

  باز  رو آب ( هایجوی) های کانال سانتیمتری  60عرض 

همچنین  و کنترل اتاق اداری،  هایساختمان  پیرامون در

 سوخت   بارگیری قسمت  و مخازن کلیه پیرامون

* * محوطه 

3
قطعات  و تجهیزات نگهداری   محل و جانمایی انبارها

 های مختلف سایت بخش  در اصلی  اجزای کلیدی
* * * انبارها 

4

  مرکز) بحران  مدیریتفضای  ی سازآمادهبینی و یشپ

عملیات  مرکز ارتباطی  سامانه  ایجاد  و اضطراری عملیات

( اضطراری

ساختمان اداری یا  

ساختمان کنترل
 * *  *  *  *  *

5
های دور از اجزای  جانمایی اجزای خطر زا در بخش

کلیدی

سیستم سوخت  

تأسیسات  -رسانی

جانبی 

 *  *  *

* * تأسیسات جانبی خانه هیتصفی هیدروژن سازی و هابر بخش  خاص  نظارت 6

برق  نیتأمافزونگی  7

-ساختمان اداری  

-ساختمان کنترل 

تأسیسات جانبی 

 *

8
هایی فضاهای داخلی  ی، بخشسازآمادهبینی و یشپ

 فضای امن  عنوانبه

-ساختمان اداری  

-ساختمان کنترل 

–تأسیسات جانبی  

-ساختمان توربین 

کانتین 

 * *  *  *

9
  سامانه  ایجاد و  اضطراری  شرایط  در واکنش  طرح تدوین

مربوطه  هایگروه دهیسازمان و ( ICS)  حادثه  فرماندهی
* * * * * تمامی اجزا 

* *   *  * * * تمامی اجزا بحرانی  شرایط   در نیاز   مورد اقلام  تدارک و برآورد10

* * * تمامی اجزا تقویت تجهیزات امداد خودرویی )آمبولانس( 11

* * * * * تمامی اجزا ی قطعات یدکی ضروری و منحصر به فرد نیب شیپ12

13
ریزش  از ساختمان  یهایخروج و ورودیدر امان ماندن 

 آوار

-ساختمان اداری  

-ساختمان کنترل 

–تأسیسات جانبی  

کانتین 

 *  *  *
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اقدام ردیف 
جزء فضای اصلی  

مشمول 

اثرگذاری اقدام در برابر تهدید....  نوع اقدام 

ی
یت

یر
مد

ی 
بد

کال

ی
ام

نظ

ی
یای

یم
ش

ی
اد

ص
قت

ا

ی 
یت

راف
گ

س
طی

نا
مغ

رو
کت

ال

14 
قابل و خوانا کننده به صورت واضح،هدایت اجرای علائم 

کافی  نور   نبود و شب   در فهم

-ساختمان اداری  

-ساختمان کنترل 

–تأسیسات جانبی  

-ساختمان توربین 

کانتین 

 *  *  *

*  *   *  *   * تمامی اجزا و رزمایش های آمادگی ی آموزش یهادوره یبرگزار15

16

سازی الزامات ایمنی از جمله  نظارت دقیق در پیاده

های اعلام و اطفا حریق و باندوال مخازن ذخیره  سامانه

 سوخت 

*  *  * اجزای مشمول 

بومی سازی تجهیزات و قطعات 17
کلیه تجهیزات و  

قطعات 
 *  *  *  *  *  *  *

حفاظت در برابر تهدیدات الکترومغناطیس 18

-ساختمان کنترل 

-ساختمان توربین 

ترانسفورماتورها 

 * *
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