
Journal of Safe City

Online ISSN: 2676-556X 

Journal Homepage: www.ispdrc.ir

        Research Paper 

Technological Analysis of the 12-Day Hybrid War by the U.S. and the Zionist Regime

Against the Islamic Republic of Iran: From Strategy to Operational Structure

2 gholamreza jalali farahani *1 Mahnaz Mirza Ebrahim Tehrani

Department of Environment, Faculty of Engineering, Islamic Azad University, North Tehran Branch 1 

Passive Defense Department, Faculty of Defense, National Defense University 2 

Received: 15 September 2025    Received In revised form: 12 October 2025      Accepted: 23 Desember 2025     p.p: 294 –311 

https://doi.org/10.22034/ispdrc.2025.2071066.1211 

     Extended Abstract 

The 12-day war between the United States and the Zionist regime against the Islamic 

Republic of Iran can be considered a decisive turning point in the conceptual evolution of 

modern technology-based wars. Unlike conventional wars of the twentieth century that 

relied heavily on physical confrontations, territorial occupation, and traditional weapons 

systems, this conflict illustrated a new paradigm in which multiple layers of technology 

converge to form an integrated battlefield. This hybrid war represented a sophisticated 

combination of military and civilian instruments, physical and virtual domains, as well as 

hardware and software tools, thereby demonstrating that the boundary between 

traditional warfare and technologically enabled conflict has become increasingly blurred. 

The war underscored that power in the twenty-first century is no longer defined solely by 

tanks, missiles, and troops but by the ability to integrate cyber networks, artificial 

intelligence, electronic systems, and cognitive strategies into a coherent and coordinated 

campaign. 

In this confrontation, advanced technologies were deployed in a phased and synergistic 

manner. Cyber operations targeted communication infrastructures, critical databases, and 

financial systems with the aim of creating disruption and uncertainty. Artificial intelligence 

tools enhanced surveillance, optimized decision-making, and facilitated autonomous 

functions in combat systems. Unmanned aerial vehicles, commonly referred to as drones, 
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played dual roles in intelligence gathering and precision strikes, minimizing the need for 

direct human presence in hostile zones. Electronic warfare disrupted radar, 

communication frequencies, and navigation systems, thereby undermining situational 

awareness and reducing the effectiveness of traditional defense mechanisms. Most 

significantly, cognitive operations aimed at shaping public perception, influencing morale, 

and destabilizing social cohesion revealed that modern warfare is as much about 

narratives and psychological impact as it is about physical destruction. The combined 

effect of these tools created multidimensional pressure on Iran’s defense, economy, and 

society, highlighting the interconnectedness of various spheres of national security. 

The purpose of the present article is to conduct a technological analysis of this war using 

the qualitative content analysis method within a descriptive-analytical framework. This 

methodology allows for an in-depth exploration of how technologies were deployed, the 

logic underlying their sequencing, and the effects they produced in different domains. The 

research data encompass official documents, field reports, media outputs, and expert 

assessments, all examined through a comparative approach and content interpretation. 

By analyzing both open-source intelligence and expert insights, the study reconstructs the 

technological architecture of the conflict and identifies the mechanisms through which 

superiority was sought and contested. 

The findings indicate that technology-based warfare follows a purposeful and sequential 

logic. It typically commences with information gathering and precise surveillance of 

infrastructures. In the case of the 12-day war, the adversaries invested significant 

resources in reconnaissance, using satellites, drones, and cyber intrusions to map 

vulnerabilities and identify strategic choke points. Once a comprehensive situational 

picture was achieved, the conflict moved into the second phase, which consisted of cyber 

and electronic strikes aimed at weakening defense systems, interrupting logistics, and 

undermining economic stability. These operations did not operate in isolation but were 

synchronized with physical and cognitive measures, thereby amplifying their 

effectiveness. The final phase relied heavily on cognitive and psychological operations. 

Through targeted disinformation campaigns, manipulation of social media platforms, and 

symbolic military actions, the adversaries sought not only to consolidate battlefield 

achievements but also to project an image of dominance that could influence both 

domestic and international perceptions. 
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This war revealed several important insights into the nature of future conflicts. First, new 

technologies will not merely serve as auxiliary tools but will constitute the central 

elements of contemporary and forthcoming battlefields. Their integration allows for 

simultaneous engagement across multiple domains, effectively multiplying the reach and 

impact of military operations. Second, the distinction between civilian and military 

spheres becomes increasingly difficult to sustain. Attacks on financial systems, energy 

grids, and communication networks illustrate how societies as a whole, rather than just 

armed forces, become the targets of technologically enabled conflicts. Third, the role of 

cognition and perception has grown in prominence, suggesting that wars of the future will 

be judged not solely by territorial gains or casualty counts but by the ability to shape 

narratives, maintain legitimacy, and influence international opinion. 

Understanding this emerging pattern is a strategic imperative. For states like Iran, which 

face technologically advanced adversaries, the lessons of the 12-day war underscore the 

urgency of redesigning national defense architecture to integrate cyber, electronic, and 

cognitive dimensions alongside traditional military capabilities. Enhancing the resilience 

of critical infrastructures, particularly in energy, communications, and finance, becomes 

central to national security. Equally important is the development of comprehensive 

strategies to build societal resilience, improve public awareness of cognitive 

manipulation, and strengthen long-term deterrence capacities. 

In conclusion, the 12-day war exemplifies the trajectory of modern conflict, where 

technology is not an adjunct but the very foundation of warfare. By analyzing this case, 

the article contributes to the broader academic and strategic understanding of how wars 

are evolving in the twenty-first century and provides insights that are essential for 

policymakers, defense planners, and scholars concerned with the future of security.
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:چکیده

های فناورمحور روزه آمریکا و رژیم صهیونیستی علیه جمهوری اسلامی ایران نقطه عطفی در تحول مفهومی جنگ   ۱2جنگ  

غیرنظامی، فیزیکی و مجازی و همچنین سخت  ابزارهای نظامی و  از  پیچیده  تلفیقی  این جنگ ترکیبی،  افزاری و  است. 

های  طور چشمگیری کمرنگ شده است. فناوریافزاری بود و نشان داد که مرز میان جنگ سنتی و جنگ فناورانه بهنرم

الگویی   الکترونیک و عملیات شناختی در قالب  نوین مانند عملیات سایبری، هوش مصنوعی، پهپادهای هوشمند، جنگ 

هدف     .کننده در نتیجه نبرد تبدیل کردند ای تعیین کار گرفته شدند و بُعد فناورانه جنگ را به مؤلفه افزا بهای و هممرحله 

که   دهد می  نشان  هایافته.  است  تحلیلی–مقاله، تحلیل فناورانه این جنگ با روش تحلیل کیفی محتوا و رویکرد توصیفی

شده،  آغاز  هاداده  آوریجمع  و  رصد  با  ابتدا  که  ایگونه   به  کند؛می  پیروی  هدفمند  و  ایمرحله   منطق  از  فناورمحور  جنگ

مهندسی   با  نهایت  در  و  داده  قرار  هدف  را  کشور  اقتصادی  و  روانی  دفاعی،  توان  شناختی  و   سایبری  حملات طریق  از  سپس

این الگو بیانگر آن است که فناوری نه صرفاً ابزار بلکه معماری میدان   .است  کرده  تثبیت  را  نتایج  ادراکی،  عملیات  و  روایت

آوری زیرساختی و ارتقای بازدارندگی  تواند به بازطراحی دکترین دفاع ملی، افزایش تابنبرد آینده است. تحلیل این روند می

.فناورپایه جمهوری اسلامی ایران منجر شود
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مقدمه  .۱

اخیر، دگرگونیدر دهه بینهای  نظام  اعمال قدرت در  نحوه  و  عمیقی در منطق جنگ  بههای  است. دیگر  الملل  آمده  وجود 

های نوین، جنگ های نبرد صرفاً محدود به تقابل نیروهای نظامی در جغرافیای مشخص نیست، بلکه با گسترش فناوریمیدان

در این  .(Kello, 2017) هایی نظیر فضای سایبری، شناختی، اقتصادی، اطلاعاتی و حتی روانی نیز کشیده شده استبه حوزه 

ترین اشکال جنگ مدرن، نمایانگر تلفیق چندلایه ابزارهای سخت  عنوان یکی از شاخصهای ترکیبی فناورمحور بهمیان، جنگ

زمان و هدفمند بر ساختارهای حیاتی کشور هدف  صورت هممحور و غیردولتی هستند که بهو نرم، فیزیکی و مجازی، و دولت

.(Hoffman, 2007)گذارندتأثیر می

روزه قرار گرفت که    ۱2ای  ، هدف حمله۱۴۰۴گیرد که جمهوری اسلامی ایران، در تیرماه سال  بیان مسئله از اینجا نشأت می

های نظامی دقیق، حملات سایبری مخرب، جنگ الکترونیک، عملیات روانی، پهپادی و اطلاعاتی بود. این  تلفیقی از عملیات

های مالی  های اجتماعی و سامانههای حیاتی، افکار عمومی، شبکهتنها در میدان نبرد نظامی بلکه در بستر زیرساختعملیات، نه

های نوظهور مانند هوش مصنوعی،  گیری از فناوریو اقتصادی کشور نیز گسترش یافت. ویژگی این جنگ در آن بود که با بهره

ای که مرز میان جنگ و صلح، و میان گونه های تحلیل شناختی اجرا شد؛ بهفیک و الگوریتم کاوی، پهپادهای تهاجمی، دیپداده

.(Singer & Brooking, 2018)شدت تضعیف شدحمله فیزیکی و تهاجم نرم به

روزه علیه ایران چگونه طراحی و اجرا شده و چه ابعاد، اهداف   ۱2پرسش اصلی این پژوهش آن است که الگوی فناورانه جنگ 

و پیامدهایی برای ساختار دفاعی کشور به همراه داشته است؟ بررسی ساختار این جنگ برای شناخت تهدیدات آینده، ارتقاء  

 .توان دفاعی ملی و توسعه دکترین مقابله فناورمحور ضروری است

های جامع در خصوص ساختار فناورانه این نبرد خاص، این مقاله تلاش دارد با استفاده از رویکرد  با توجه به فقدان پژوهش

روزه بپردازد. در این مسیر،   ۱2تحلیل کیفی محتوا به بررسی دقیق ابعاد جنگ ترکیبی فناورمحور    روش  و  توصیفی–تحلیلی

های مستند، به بازشناسی  کند، سپس با تحلیل دادهمقاله ابتدا مفاهیم نظری مربوط به جنگ ترکیبی فناورمحور را تشریح می

.پردازدکار رفته، و نهایتاً پیامدهای راهبردی آن میگانه جنگ، اهداف دشمن، ابعاد و ابزارهای بهمراحل پنج

های پدافند ملی، بازطراحی ساختارهای زیرساختی، ارتقاء آمادگی شناختی  تواند در راستای تدوین سیاستنتایج این پژوهش می

سوی ترکیب های آینده با سرعتی فزاینده بهکه جنگ ویژه آنو مقابله با تهدیدات سایبری و اطلاعاتی مورد استفاده قرار گیرد. به

المللی تلقی  ای و بیناند و ایران نیز یکی از اهداف اصلی این سناریوها در سطح منطقه های فیزیکی و فناورانه در حرکت عملیات

.(Rattray, 2022)شودمی

مبانی نظری پژوهش .۲



۱405، پائیز 35، مسلسل9نشریه علمی شهر ایمن، سال 

های کلان،  هایی مانند هوش مصنوعی، اینترنت اشیا، دادهویژه در حوزههای اخیر، بهناک فناورانه در دهههای شتابپیشرفت

فناوریپهپاد، شبکه و  ترکیبی  واقعیت  ارتباطی،  و درگیری های  ماهیت جنگ  بنیادین در  تحول  های  های شناختی، موجب 

 (Technologically-Driven Hybrid Warfare) «المللی شده است. در این راستا، مفهوم »جنگ ترکیبی فناورمحوربین

.ترین الگوهای نبرد مدرن، در ادبیات مطالعات امنیتی و نظامی ظهور یافته استعنوان یکی از پیچیدهبه

(Hybrid Warfare)جنگ ترکیبی .۲.۱

های مدرن مطرح شد که در آن  ( در قالب مدلی از درگیری2۰۰7نخستین بار مفهوم جنگ ترکیبی توسط فرانک هافمن )

زمان استفاده  صورت همای و اقتصادی بههای متعارف، نامتقارن، اطلاعاتی، سایبری، رسانهای از تاکتیکدشمنان از مجموعه

عیار سنتی و نه صرفاً شورش ها را دچار اختلال نمایند. جنگ ترکیبی نه یک جنگ تمامکنند تا ساختارهای حیاتی دولتمی

 ;Hoffman, 2007)هاست که قابلیت انکارپذیری و پراکندگی جغرافیایی دارد یا عملیات سایبری، بلکه ترکیبی هوشمند از آن 

Bartles, 2016).

:این نوع جنگ بر سه اصل استوار است

ها تلفیق ابزارها و روش .1

سازی هویت مهاجم مبهم .2

های نوین گیری از فناوریبهره .3

روزه عبارتند از:  ۱2اصول جنگ دهد ها نشان میبررسی

شناسایی دقیق و اشراف اطلاعتی فیزیکی .1

های فروپاشی از درونجنگ شناختی و تحلیل انگاره .2

سازی راهبردی درماندگی و فلج .3

سازی کشور و تنها کردن آن در جنگدیپلماسی آفنی مبتنی بر ایزوله .4

تمرکز اطلاعات و شناخت عمیق از مراکز زیرساختی و فرماندهان .5

تمرکز بر زنجیره خدمت و کنترل راهبردی آن  .6

تبدیل زنجیره تولید یا خدمات به راهبری حملات نظامی دشمن .7

های مدرنعنوان پیشران جنگفناوری به .۲.۲

به  به عنوان مرحله جنگ نسل پنجم اتکا  با  غیرکینتیک است که  از تحول منازعات، نوعی جنگ ترکیبی و عمدتاً  نوین  ای 

گیری از بازیگران دولتی و غیردولتی، بیش از آنکه بر  ای و بهرههای پیشرفته، عملیات سایبری، جنگ شناختی و رسانهفناوری

گیری تمرکز دارد. این الگو با محو میدان نبرد فیزیکی متمرکز باشد، بر تسلط بر ادراک، افکار عمومی و فرایندهای تصمیم

ثباتی، فرسایش انسجام اجتماعی و تضعیف اقتدار سیاسی ـ امنیتی، به دنبال  مرزهای سنتی میان جنگ و صلح، و با ایجاد بی
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توان »جنگ ادراکات« و »منازعه مبتنی بر اطلاعات و روان جامعه« ای که ماهیت آن را می تحقق اهداف راهبردی است، به گونه

 .(Wikipedia, 2024; Shahani, 2018; Qiao & Wang, 1999) دانست

ابزار پشتیبانی از جنگ نیست، بلکه خود به یک محیط جنگی (5GW) های نسل پنجمبا ظهور جنگ  ، فناوری دیگر صرفاً 

ها از طریق ابزارهایی مانند حملات سایبری،  ها، ادراکات و زیرساختهای فناورمحور، تسلط بر دادهتبدیل شده است. در جنگ

هدایت روانی  عملیات  و  هوشمند، هوش مصنوعی  پهپادهای  تعیینجنگال،  نقشی  داردشده،  پیروزی  یا  شکست  در  کننده 

(Kello, 2017; Rid, 2020).

:هایی همچونهای فناورانه از ویژگیدهد که جنگبررسی ادبیات جدید نشان می

مدت بودن عملیات کوتاه▪

ناشناس بودن مهاجم ▪

های حیاتی تمرکز بر زیرساخت ▪

های شناختیفیک و تکنیکاستفاده از دیپ▪

شبکه به▪ رمزارز،  مانند  غیرسنتی  ابزارهای  هدفمندکارگیری  حملات  و  اجتماعی  هستند  های  برخوردار 

(Kaspersen, 2016; Singer & Brooking, 2018).

های مرتبط با جنگ فناورمحور نظریه  .۲.3

 :(5GW) الف. نظریه جنگ نسل پنجم

های معاصر دیگر صرفاً در میدان مثابه یک نظریه تحول در منازعات بر این فرض استوار است که جنگجنگ نسل پنجم به

پردازان این حوزه یابند. نظریهدهند، بلکه در »عرصه ادراکات، اطلاعات و فضاهای غیرملموس« جریان مینبرد فیزیکی رخ نمی

ای از بازیگران تواند مجموعه ها الزاماً یک ارتش یا دولت مشخص نیست، بلکه میمعتقدند که دشمنی در این نسل از جنگ

.باشد (super-empowered individuals) های اجتماعی یا حتی افراد توانمندهای سایبری، گروهغیردولتی، شبکه

:های نظریه جنگ نسل پنجم شامل موارد زیر استویژگی

ابزار اصلی جنگ نه تسلیحات نظامی، بلکه رسانه، فناوری دیجیتال، حملات سایبری، هوش  :غیرکینتیک بودن•

.مصنوعی و جنگ شناختی است

هدف، تغییر نگرش، باور و رفتار جامعه هدف از طریق اطلاعات غلط، پروپاگاندا و   :نبرد بر سر ادراک و آگاهی•

.مهندسی افکار عمومی است

.رود تمایز میان صلح و جنگ، و میان بازیگران دولتی و غیردولتی از بین می :ابهام در مرزها•
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همه• نبرد  رسانه : جامیدان  مجازی،  فضای  در  بلکه  نیست،  مقدم  خط  یا  خاص  جغرافیای  به  محدود  ها،  جنگ 

.های حیاتی جریان داردهای اجتماعی و زیرساختشبکه 

ثباتی  به جای نابودی دشمن در میدان، تمرکز بر تضعیف انسجام اجتماعی، ایجاد بی :اهداف راهبردی غیرمستقیم•

.سیاسی و تردید در مشروعیت حاکمیت است

تر و مؤثرتر بنابراین، نظریه جنگ نسل پنجم بر این ایده بنا شده است که در عصر اطلاعات، تسلط بر ذهن و ادراک جوامع مهم

.(Shahani, 2018; Wikipedia, 2024; Qiao & Wang, 1999)از تسلط بر زمین و سرزمین است 

های کلان  سازیافزاری و تصمیمدر این نظریه، دشمن بدون آنکه در میدان نظامی حاضر شود، بر افکار عمومی، ساختارهای نرم

.(Hammes, 2007)ها اولویت دارندای و سایبری در این نسل از جنگ های شناختی، رسانهگذارد. جنگتأثیر می

: (Cognitive Warfare) ب. نظریه جنگ شناختی

متمرکز است. در این    انسان  گیریجنگ شناختی شکلی از منازعه است که بر تسلط بر فرآیندهای ذهنی، ادراکی و تصمیم

به افراد  ذهن  مینظریه،  تلقی  اصلی«  نبرد  »میدان  میعنوان  تلاش  بازیگران  و  اطلاعات،  شود  در  دستکاری  طریق  از  کنند 

 ,Lynn) ای هدایت کنند که در راستای اهداف راهبردی آنان باشدگونهاحساسات، باورها و ادراکات، رفتار جمعی یا فردی را به

2020; NATO Innovation Hub, 2021).

گردد، اما جنگ شناختی فراتر از آنها عمل  های نظری این رویکرد به جنگ روانی و عملیات اطلاعاتی بازمییشه ر•

.کندمی

.فقط بر انتشار اطلاعات غلط یا پروپاگاندا، بلکه بر مدیریت نحوه پردازش اطلاعات توسط مغز انسان استتمرکز آن نه •

گیری انسان مسلط شد، دیگر نیازی به استفاده  اساس نظریه این است که اگر بتوان بر شیوه تفکر، قضاوت و تصمیم•

.مستقیم از زور نظامی نخواهد بود

های نظریه جنگ شناختیویژگی

تنها هدف بلکه ابزار انتقال جنگ است )مثلاً از طریق بازنشر محتوا در فرد نه :عنوان سلاح و میدان نبردانسان به•

.های اجتماعی( شبکه 

های  ها و شبکهکاوی، هوش مصنوعی، الگوریتماستفاده از داده :شناسی، علوم شناختی و فناوریترکیب روان•

.اجتماعی برای نفوذ در ذهن و رفتار

.شوندتدریج و غیرمستقیم آشکار میتشخیص منبع حمله دشوار است و پیامدها به :بودنپیچیدگی و پنهان•

.زدن اعتماد عمومیتضعیف انسجام اجتماعی، ایجاد تردید در مشروعیت سیاسی و برهم :هدف راهبردی•
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هاجایگاه نظری در تحول جنگ

را میدر چارچوب نظریه نسل • اصلی های جنگ، جنگ شناختی  بُعد  زیرا  پنجم دانست،  توان زیربنای جنگ نسل 

5GW هاستکنترل ادراکات و ذهن.

کند که این نوع  تأکید می Cognitive Warfare» (NATO Innovation Hub, 2021)» ناتو نیز در گزارش•

 .ترین هدف آن »ذهن انسان« استهای مدرن است« زیرا مستقیمجنگ »شکل نهایی و پیشرفته جنگ

پیگیری شده است، بر تغییر باور، رفتار، و تصمیم افراد و  DARPA توسط نهادهایی مانند ناتو و  2۰۱۰این دیدگاه که از دهه  

تبدیل می نبرد  میدان  به  انسان  نوع جنگ، ذهن  این  در  دارد.  تمرکز  فناوری  از طریق  ابزارهایی چون هوش  جوامع  شود و 

.(Giordano, 2020)شوندکار گرفته میهای اجتماعی بهفیک و شبکه مصنوعی، تحلیل داده، دیپ

: ج. نظریه حاکمیت سایبری و جنگ نامرئی

نظریه حاکمیت سایبری بر این اصل استوار است که هر کشور باید حق داشته باشد فضای سایبری خود را مطابق با قوانین و 

را حفظ نمایدسیاست  ,Nye, 2010; Kremer & Nyarko)های ملی مدیریت و کنترل کند و مرزهای دیجیتال خود 

به .(2020 نظریه  میاین  اهمیت  اطلاعاتی  نفوذ  و  سایبری  تهدیدات  با  مواجهه  در  امنیت ویژه  و  ملی  استقلال  بر  و  یابد 

.های حیاتی تأکید داردزیرساخت 

ویژه در جنگ نسل پنجم و جنگ شناختی،  کند که بسیاری از منازعات مدرن، بهاز سوی دیگر، نظریه جنگ نامرئی بیان می

ها بر تأثیرگذاری غیرمستقیم بر ذهن،  دهند و تمرکز آنبدون برخورد مستقیم نظامی و بدون شناسایی واضح بازیگران رخ می

این نوع جنگ معمولاً شامل  .(Shaw & Duffy, 2018; NATO CCDCOE, 2021) گیری و انسجام اجتماعی استتصمیم

.کندحملات سایبری، پروپاگاندا و جنگ روانی است و مرز میان جنگ و صلح را محو می

توانند  شود. بازیگران غیردولتی نیز میهای ژئوپلیتیکی تعریف میعنوان عرصه جدیدی از رقابتدر این نظریه، فضای سایبری به

 .(Rattray, 2022)با ابزارهای فناورانه به بازیگران مؤثر در جنگ تبدیل شوند

توان جنگ ترکیبی فناورمحور علیه ایران را الگویی از »منازعه ادراکی فناورپایه« دانست که در آن می  ها با ادغام این نظریه،

.دهندتسلط بر اطلاعات، ذهن و زیرساخت سه ستون اصلی نبرد را تشکیل می

پیشینه مطالعاتی  .۲.4

های اخیر، تمرکز بر جنگ ترکیبی فناورمحور افزایش یافته دهد که طی سالهای موجود نشان میمروری بر ادبیات پژوهش

:است

• Clark (2021) ای در  در مقالهRAND Corporation ها با ادغام فزاینده فضای  کند که آینده جنگتأکید می

.فیزیکی و مجازی و تسلط اطلاعاتی تعریف خواهد شد 
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• Rattray (2022) می قابلیتنشان  که  بهدهد  الگوریتمی  و  سایبری  تضعیف  های  در  کلیدی  ابزارهای  عنوان 

.روندکار میساختارهای دفاعی کشورها به

• Singer & Brooking (2018) رسانه نقش  بر  خود  اثر  در جنگدر  اجتماعی  تمرکز  های  اطلاعات  افزارسازی 

.های آینده دیگر نیازی به گلوله ندارند، بلکه اطلاعات و تصاویر کافی استدهند که جنگکنند و نشان میمی

• Watts & Binnendijk (2023) دهند  تحلیل دقیقی از جنگ ترکیبی روسیه در اوکراین ارائه داده و نشان می

.های نوین با عملیات شناختی باعث تضعیف جبهه مقاومت شده استچگونه ترکیب فناوری

ویژه در رابطه با  ای، به های فناورمحور در سطح منطقهمند و بومی جنگهایی در بررسی نظامبا این وجود، همچنان شکاف

جمهوری اسلامی ایران، وجود دارد. پژوهش حاضر در پی آن است که با پر کردن این خلأ، الگویی مفهومی و تحلیلی از ساختار  

.جنگ ترکیبی فناورمحور علیه ایران ارائه دهد

شناسی پژوهش روش  .3

پژوهش حاضر با هدف تحلیل ساختار، اهداف، ابعاد و مراحل جنگ ترکیبی فناورمحور علیه جمهوری اسلامی ایران در جنگ  

گیرد؛  قرار می  ایتوسعه –و با رویکرد کیفی انجام شده است. نوع تحقیق در دسته کاربردی  تحلیلی–صورت توصیفیروزه، به  ۱2

پردازد و از سوی دیگر درصدد ارائه مدلی تحلیلی برای استفاده در  چراکه از یک سو به تبیین مفاهیم و الگوهای نظری می

 .گذاری و راهبردهای دفاعی استحوزه سیاست 

های  ها از منابع معتبر علمی، گزارشانجام شد. داده (2006) این پژوهش با رویکرد کیفی و روش تحلیل مضمون براون و کلارک

.گردآوری شدند( 2۰25–2۰2۴امنیتی و اسناد رسمی )

ها روش گردآوری داده .3.۱

ها  استفاده شده است. داده (Documentary Research Method) ای و اسنادیها، از روش کتابخانهبرای گردآوری داده

: اندو اطلاعات اولیه از منابع زیر گردآوری شده

بینگزارش ▪ مؤسسات  تحلیلی  مانندهای   RAND  ،CSIS  ،IISS  ،NATO Strategic المللی 

Communications Centre

 Breaking Defense  ،War onاسناد رسمی منتشرشده از سوی منابع خبری و نظامی غربی )از جمله  ▪

the Rocks ،Times of Israel)

( 2۰25ژوئیه  /    ۱۴۰۴  مرداد–روزه )در بازه زمانی تیر  ۱2های فناوری و نظامی منتشرشده پس از جنگ  گزارش ▪

Google Scholarو ScienceDirect ،JSTOR ،Springer هایی مانندمقالات علمی معتبر از پایگاه▪

های مدرناسناد راهبردی در حوزه جنگ ترکیبی، جنگ سایبری، عملیات شناختی و کاربرد فناوری در جنگ▪
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ها و تطابق با موضوع تحقیق بوده است. علاوه بر این،  معیارهای انتخاب منابع شامل اعتبار علمی، استنادپذیری، تازگی داده

های رسمی منتشرشده توسط مراکز پژوهشی ایرانی در حوزه مطالعات امنیتی و های بومی، از برخی تحلیلبرای تکمیل داده 

 . فناوری استفاده شده است

ابزار و چارچوب تحلیل .3.۲

مورد استفاده در این پژوهش عبارتند از: مراحل تحلیل

های کلیدیمرور منابع و استخراج گزاره .1

تولید کدهای اولیه .2

بندی و ترکیب کدها در مضامین مفهومیگروه .3

سازی نهایی در سه سطح: توصیف، تجزیه، تفسیر تفسیر و مدل .4

نمونه کدگذاری متون- ۱جدول  

مضمون محوری کد بازگزاره متنی 

تضعیف بازدارندگی فناورانهحمله زیرساختی سایبری  نفوذ در سامانه های برق و  فرماندهی 

جنگ ادراک حمله شناختی دیجیتال استفاده از دیپ فیک و مهندسی افکار عمومی 

فرسایش تاب آوری ملی جنگ اقتصادی فناورانه اختلال در زنجیره تامین و خدمات

طور خاص، بهره گرفته شده که برای تحلیل متون راهبردی، امنیتی و فناورانه مناسب است. به از الگوی تحلیل کیفی محتوا  

استفاده شده است؛ بدین معنا که ابتدا متون مورد نظر مرور و کدگذاری شدند، سپس مضامین    از رویکرد تحلیل مضمون

.بندی موضوعی انجام شد اصلی، الگوها و مفاهیم کلیدی استخراج و در نهایت دسته

:چارچوب تحلیل پژوهش مبتنی بر سه سطح مفهومی است

های کلیدی از منابع )مانند نوع فناوری، اهداف حمله، ابزارها(استخراج مفاهیم و گزاره :سطح اول )توصیف(➢

ها در قالب ابعاد جنگ ترکیبی )سایبری، نظامی، شناختی، اقتصادی و...( بندی یافتهطبقه  :سطح دوم )تجزیه(➢

ای تحلیل پیوندهای علیّ، تعامل بین ابعاد و هدف راهبردی دشمن در یک مدل مرحله  :سطح سوم )تفسیر(➢

هاروش تجزیه و تحلیل داده .3.3

 (Braun & Clarke, 2006)گانه تحلیل مضمون براون و کلارکفرآیند تحلیل کیفی در این پژوهش بر اساس مراحل شش 

 : انجام شده است

مرور منابع و استخراج اطلاعات اولیه :هاآشنایی با داده .1
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اولیه.2 تأمین«،  :تولید کدهای  زنجیره  در  »اختلال  دقیق«،  سایبری  »حمله  مانند  کلیدی  مفاهیم  کدگذاری 

«برداریفیک«، »فاز بهره»دیپ

هایی چون »فناوری در جنگ«، »مراحل اجرای جنگ ترکیبی«، »اهداف  شناسایی مضمون  : جستجوی مضامین.3

«شناختی

بررسی ارتباط درونی مضامین و حذف یا ادغام مضامین ضعیف :بازبینی مضامین .4

گیری زیرساختی«، »فرسایش روانی«، »مهندسی  تعریف روشن هر مضمون مانند »هدف :گذاری مضامیننام.5

« ادراک

ها در ساختار مقالهترکیب یافته :تهیه گزارش نهایی .6

هااعتبارسنجی و روایی یافته .3.4

: برای اطمینان از اعتبار نتایج، از دو روش استفاده شده است

های مشابه در حوزه جنگ ترکیبی المللی و تحلیلهای رسمی بینها با گزارشمقایسه یافته:اعتبار سنجی تطبیقی•

)مانند مطالعات مربوط به جنگ اوکراین و جنگ اطلاعاتی علیه چین(

ای، تحلیلی، علمی و راهبردی( برای افزایش جامعیت تحلیل و  استفاده از منابع متنوع )رسانه :سازی منابعمثلث•

کاهش سوگیری

ها بهره  بندیهمچنین از نظرات چند کارشناس نظامی و فناور در قالب مشاوره غیررسمی برای بازبینی مضامین و صحت طبقه 

.گرفته شده است

ها تجزیه و تحلیل یافته .4

روزه، در قالب    ۱2بر اساس تحلیل کیفی اسناد و منابع، الگوی جنگ ترکیبی فناورمحور علیه جمهوری اسلامی ایران در جنگ  

ها حاکی از آن است که طراحی این جنگ بر پایه تسلط  افزا شکل گرفته است. یافتهپنج مرحله اجرایی و در بستر شش بعد هم

.های شناختی، اطلاعاتی، سایبری، فضایی، اقتصادی و نظامی صورت گرفته استبرداری از ظرفیت های نوین و بهرهبر فناوری

اهداف راهبردی دشمن  .4.۱

:شده، اهداف اصلی دشمن از اجرای این جنگ فناورمحور شامل موارد زیر استهای استخراج بر اساس داده

.های موشکی و پدافندیبا حملات سایبری و پهپادی به سامانه :های دفاعی و بازدارندگی ایرانتضعیف سامانه✓

.هاونقل و بانکهای برق، آب، انرژی، حمل حملات سایبری به شبکه  :های حیاتیاخلال در زیرساخت ✓

.فیک، اخبار جعلی، تحریک نارضایتی و ناامیدیاز طریق عملیات دیپ :فرسایش روانی و شناختی جامعه✓

.گیری در سطح نظامی و سیاسیبا هدف نابودی انسجام تصمیم :سازی فرماندهی ایجاد اخلال در تصمیم✓

.ای خارجیاز طریق نمایش شکست داخلی و فشار رسانه :المللی و تحمیل شرایط مذاکرهافزایش فشار بین✓
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ابعاد فناورانه جنگ ترکیبی .4.۲

: اندای اجرا شدهلایهزمان و با تعامل میاندهد که عملیات در شش بعد فناورانه همها نشان میتحلیل داده

)محقق ساخته(ابعاد فناورانه جنگ ترکیبی-2جدول

اهداف کلیدی هاابزارها و روش بعد فناورانه 

های دفاعیها و سامانه سازی زیرساخت فلجDDoS، حملات SCADA بدافزار، نفوذ بهسایبری 

اخلال در ناوبری، ارتباطات و رادار EMP، جنگال،  GPS Spoofingالکترونیک 

تخریب دقیق مراکز حساس  پهپادهای انتحاری، ازدحامی، رادارگریز پهپادی

فضایی 
سنجش ELINT هایماهواره  ازدور،  ، 

 کاوی فضایی داده 
شناسایی تحرکات، تحلیل تصمیمات

 ایشناختی و رسانه 
رسانهدیپ اطلاعاتی،  عملیات  هایفیک، 

 اجتماعی 
اعتمادسازی، جنگ روانی، آشوب نرم بی

 های بانکی، تحریم هدفمند حمله به سامانه  اقتصادی 
تاب نارضایتیکاهش  اقتصادی،  آوری 

 عمومی 

 فناورمحور  یبیجنگ ترک  یمراحل اجرا .   4.3  

:اجرا شده است ریز بیبا ترت یشده، جنگ فناورمحور در پنج مرحله اصلاستخراج  یاساس الگو بر

شرفتهیاطلاعات پ   ی آور: جمع۱  مرحله

 ی اهداف راهبرد  ییشناسا  یبرا یکلان با هوش مصنوع   یکاو و داده  ییفضا  ش یکشور، پا  یتی و امن  یاطلاعات   یهابه سامانه  نفوذ

 .هایریپذبیو آس

و حمبه به زنجیره تولید و خدمات راهبردی کشور یاتیح  یهارساختیز  بی: تخر۲  مرحله

انرژ  یاتیح  یهازمان به سامانههم  یکیزیو ف  یبریسا  حملات بانک  ،ی)برق،  پهپاد و  ینظام   یفرمانده   ،یشبکه  از  استفاده   ،)

 .یدفاع  ستمیس یسازفلج یجنگال برا

محور و رسانه  یو شناخت یروان  اتی : عمل3  مرحله

اراده    فیتضع  یبرا  شدهتیهدا  یهاامیو پ   هاکیفپید  عات،یشا  ،یانتشار اخبار جعل  ،یمجاز  یگسترده در فضا  اتیعمل  یاجرا 

 .رانیگمیو تصم یمل

هدفمند   نظامی–یبریسا  یبی: ضربات ترک4  مرحله
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با هدف وارد کردن شوک    ،ی کیزیف  ات یو عمل  یبریحملات سا  انیکامل م  یبا هماهنگ   یافزا به مراکز راهبردو هم  قیدق  حملات

.پاسخ تیقابل یسازو فلج ی نظام

ج یاز نتا یبردارو بهره  تی: تثب5  مرحله

برداری اقتصادی از فروپاشی زیرساختی  القای شکست به افکار عمومی، تحمیل فشار دیپلماتیک، مهندسی روایت شکست، بهره

.و اعتماد عمومی، القای ضرورت تغییر رفتار

تعامل بین فناوری و الگوی جنگ  .4.4

شود. مدل  آید که فناوری صرفاً ابزار نیست، بلکه بستر راهبردی طراحی و اجرای جنگ محسوب میاز تحلیل مضامین برمی

 : شده در تصویر زیر قابل نمایش استاستخراج 

)محقق ساخته( رفناورمحو یبیجنگ ترک یمراحل اجرا-۱شکل 

گیری بندی و نتیجهبحث، جمع .5

بحث .5.۱

برداری، نتایج این پژوهش نشان داد که جنگ ترکیبی فناورمحور علیه جمهوری اسلامی ایران، از منظر طراحی، اجرا و بهره

های فیزیکی  های متعارف که بر نبردهای نظامی در جبهه الگوی جدیدی از نبرد مدرن را به نمایش گذاشت. برخلاف جنگ

ها، فضای مجازی، ذهن  های نوین، فضای نبرد را به درون زیرساخت تمرکز دارند، در این جنگ دشمنان با استفاده از فناوری

 .گیران و حتی نظام حکمرانی کشور گسترش دادندشهروندان، تصمیم

فناوری   ۱2در جنگ   از  استفاده  اسرائیل،  و  ایران  میان  بهروزه  اهداف دشمن،  راستای  پیشرفته در  نفوذ  های  ویژه در حوزه 

های  گیری از ابزارهای هوش مصنوعی و فناوریرژیم صهیونیستی با بهره .ای ایفا کردکنندهسایبری و اطلاعاتی، نقش تعیین

های دیجیتال استخراج کرده و های ارتباطی و دستگاهنوین، توانست اطلاعات حساس نظامی و امنیتی ایران را از طریق شبکه 

یابی تجهیزات نظامی  های ارتباطی و موقعیتآوری داده تنها شامل جمعاین اقدامات نه .کار گیرد  های خود بهدر طراحی عملیات 

در این راستا،  .کردند  بینی میهای پیشرفته، الگوهای رفتاری نیروهای ایرانی را تحلیل و پیشبود، بلکه با استفاده از الگوریتم 

ای را اجرا  های سایبری پیچیدههای مالی و بانکی ایران، عملیاتهای هکری وابسته به اسرائیل توانستند با نفوذ به سامانهگروه

داده کاوی و 
شناسایی 

تخریب زیرساختی
(پهپاد+ سایبری )

مهندسی ادراک و 
اختلال روانی 

ضربات هم افزا 
(  سایبری+ نظامی )

تحمیل شرایط و 
تثبیت روایت
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این نوع از جنگ، که ترکیبی از   .ای نیز به همراه داشت های مالی، تأثیرات روانی و اجتماعی گستردهکنند که علاوه بر آسیب

های  های جنگی و استفاده از فناوریدهنده تحول در شیوهحملات سایبری، جاسوسی دیجیتال و جنگ شناختی است، نشان

.نوین در راستای اهداف راهبردی دشمن است

ویژه با دیدگاه هافمن  و جنگ شناختی کاملاً همخوان است؛ به (5GW) های جنگ ترکیبی، جنگ نسل پنجمها با نظریهیافته

( درباره تبدیل ادراک انسانی به میدان نبرد.  2۰2۰های نظامی و غیربازنظامی، و دیدگاه گیوردانو )( درباره تلفیق روش 2۰۰7)

ای که ابزارهایی چون هوش مصنوعی، حملات  گونهگر بلکه »معمار میدان نبرد« بود؛ بهفناوری در این جنگ نه تنها تسهیل

.کاوی و مهندسی روانی، در تمامی مراحل عملیات ایفای نقش کردندفیک، پهپادهای هوشمند، دادهسایبری، دیپ

در  که  دهدمی  نشان(  ونزوئلا  علیه  اطلاعاتی  جنگ  یا  روسیه–های ترکیبی )مانند جنگ اوکراینمقایسه این الگو با سایر جنگ

روزه علیه ایران، شدت تمرکز بر لایه شناختی و سایبری بیش از سایر موارد بوده و عملیات فیزیکی صرفاً در مرحله  ۱2 جنگ

دهنده حرکت مهاجمان از الگوی »جنگ سخت«ها انجام شده است. همین امر، نشاننهایی و با هماهنگی دقیق با سایر حوزه 

.به سمت »فشار فناورانه ترکیبی« برای تغییر رفتار سیاسی ایران است

بندیجمع .5.۲

ج یتانهای ترکیبی فناورمحور تحلیل شد.  مثابه یک مطالعه موردی پیشرفته در حوزه جنگ روزه به   ۱2در این مقاله، جنگ  

.را متحول کند ی دفاع مل نیدکتر تواندیاست که م هیاز نبرد چندلا یدیجد یالگو  رانیا هیجنگ فناورمحور عل دهدینشان م

:بندی زیر را ارائه دادتوان جمع های پژوهش، میبر اساس یافته

.فناوری نقش محوری در طراحی، اجرا و مدیریت جنگ ایفا کرده است و صرفاً ابزاری مکمل نبوده است▪

آوری داده، تخریب زیرساخت، عملیات شناختی، ضربات دقیق و جنگ در پنج مرحله طراحی شده بود: جمع▪

.تثبیت راهبردی

.شش بعد فناورانه اصلی در این جنگ شناسایی شد: سایبری، الکترونیک، پهپادی، فضایی، شناختی و اقتصادی▪

ها، فرسایش روانی، القای ناتوانی و تحمیل  اهداف دشمن شامل تضعیف بازدارندگی، ایجاد اختلال در زیرساخت▪

.شرایط سیاسی بوده است

بین لایهتعامل هم▪ )فناورانهزمان  عملیات  کاهش   و  اثربخشی  افزایش  موجب(  ایرسانه–نظامی–های مختلف 

.است شده  هدف کشور سوی از پاسخ  امکان

پیشنهادهای راهبردی .5.3

:پذیری ارائه کردتوان راهکارهایی برای تقویت دفاع ملی و کاهش آسیب با توجه به ساختار پیچیده و فناورمحور این جنگ، می

فناورپایه .1 دفاع  دکترین  سیاست:  تدوین  حوزه شامل  در  هماهنگ  و  گذاری  شناختی  فضایی،  سایبری،  های 

زیرساختی 

های غربی برای مقابله با وابستگی به فناوری :های بومی اطلاعاتی و ارتباطیتوسعه زیرساخت  .2
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ای، تقویت اعتماد عمومی و مقاومت روانی از طریق سواد رسانه :  آوری شناختی جامعهافزایش تاب .3

برای هماهنگی بین نهادهای نظامی، امنیتی، سایبری، اقتصادی و   :ایجاد مرکز فرماندهی جنگ ترکیبی ملی .4

ای رسانه

های نفوذ، سکوهای مجازی ویژه در حوزه هوش مصنوعی، الگوریتمبه  :ای تهدیدات فناورانه نوظهورپایش لحظه .5

های تحریف ادراکو فناوری

محور های فناوریسازی، سناریونویسی و رزمایشبر پایه شبیه:  ای با جنگ ترکیبیسازی مدل مقابله مرحلهآماده .6

س  ها افتهی  نیا م   یدفاع   گذاراناستیبه  تصم  کند یکمک  مدل  ف  رانیا  نیدکتر  یسازمی تا  دفاع  از  دفاع    یکیزیرا  به  صرف 

 ارتقا دهند.  فناورانه–یشناخت

ها و مسیرهای آینده پژوهش محدودیت  5.4

: های زیر مواجه بوده استپژوهش حاضر با محدودیت

.بندی اطلاعاتدلیل ملاحظات طبقه به های واقعی امنیتی و نظامی دسترسی محدود به داده•

.های غیرمیدانی و تحلیل وابستگی نسبی به منابع ثانویه •

.چالش در انجام مصاحبه با نخبگان نظامی و فناور•

ها استفاده شود تا  کاوی واقعی رزمایشسازی، سناریونویسی و دادههای شبیههای آینده از روششود در پژوهشپیشنهاد می

.سازی افزایش یابددقت مدل
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